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ACUERDO MINISTERIAL NUMERO 322-2026
GUATEMALA, 25 DE JUNIO DE 2026
LA MINISTRA DE TRABAJO Y PREVISION SOCIAL

CONSIDERANDO

Que de conformidad con la Constitucion Politica de la RepUblica de Guatemala, corresponde a los Ministros
de Estado, ejercer jurisdiccion sobre todas las dependencias de su Ministerio; y dirigir, tramitar, resolver e
inspeccionar todos los negocios relacionados con su Ministerio; por su parte, la Ley del Organismo
Ejecutivo, Decreto Nimero 114-97 del Congreso de la Republica de Guatemala establece que son
atribuciones generales de los Ministros, ademas de las que asigna la Constitucion Politica de la Repablica
y otras leyes, cumplir y hacer que se cumpla el ordenamiento juridico en los diversos asuntos de su
competencia; dirigir y coordinar la labor de las dependencias y entidades bajo su competencia, asi como
la administracion de los recursos financieros, humanos v fisicos bajo su responsabilidad, velando por la
eficiencia y la eficacia en el empleo de los mismos; y dictar los acuerdos, resoluciones, circulares y otras
disposiciones relacionadas con el despacho de los asuntos de su ramo, conforme la ley.

CONSIDERANDO

Que de conformidad con el Manual de Organizacion y Funciones de la Direccion de Sistemas de
Informacién del Ministerio de Trabajo y Previsién Social, aprobado mediante Acuerdo Ministerial N(imero
508-2023 de fecha uno de diciembre de dos mil veintitrés, la Direccion de Sistemas de Informacion entre
sus funciones estan la de planificar, organizar, dirigir y controlar el uso y desarrollo de los recurso
tecnolégicos e informaticos de las distintas dependencias del Ministerio, a nivel nacional; elaborar,
implementar y vigilar el cumplimiento que en materia de informatica, telecomunicaciones y desarrolios
tecnoldgicos especiales deban observar las dependencias del Ministerio, para lograr el dptimo
aprovechamiento y correcta utilizacion de los recursos tecnologicos de la institucion; entre otras,

CONSIDERANDO

Que la creciente dependencia de las tecnologias de la informacion en la gestion plblica exige que las
instituciones adopten medidas solidas y sisteméticas para resguardar sus activos, asegurar la continuidad
operativa y proteger la informacion bajo su custodia, por lo que se reconoce la importancia de establecer
un marco integral de seguridad que abarque aspectos fisicos, logicos y operativos, con el propésito de
salvaguardar la confidencialidad, integridad y disponibilidad de la informacion institucional frente a
amenazas internas y externas

CONSIDERANDO

Que para el efecto, el Manual de Politicas de la Direccidn de Sistemas de Informacion, establece las bases
para una gestion efectiva de la seguridad de la informacion, promoviendo buenas practicas en el uso de
los recurso tecnoldgicos, el control de accesos, la proteccion de datos y la respuesta ante incidentes, el
cual busca fortalecer fa cultura de seguridad entre los usuarios, proveedores y terceros, fomentando la
responsabilidad compartida en la proteccion de los activos institucionales, por lo que incluye fas politicas;
de acceso fisico a las instalaciones; de seguridad fisica y ambiental del centro de datos; de clasificacion y
manejo de la informacién; de relacién con proveedores y terceros; de copias de seguridad de los sistemas;
de seguridad de las comunicaciones; de navegacion en internet; de gestion de incidentes de seguridad de
la informacion; de gestion de cambios en tecnologia de la informacion; de registro y monitoreo de eventos;
de privacidad y proteccion de datos personales; y en materia de usuarios, contiene las politicas; de control
de acceso; de copias de seguridad de software de usuario final; de uso aceptable de activos; de escritorios
y pantalla limpios; de restricciones a las instalaciones y uso del software; de proteccién contra software
malicioso; de dispositivos moviles; de teletrabajo y acceso remoto; de uso y regulacion de dispositivos de
almacenamiento masivo; y de software seguro.
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POR TANTO

Con base en lo considerando, leyes citadas y lo que para el efecto preceptuan los articulos 194, literales
a) y ) de la Constitucién Polltica de la Republica de Guatemala; 27 literales a), f) y m) de la Ley del
Organismo Ejecutivo, Decreto Nimero 114-97 del Congreso de la Republica de Guatemala; Articulo 15
numeral 4 del Reglamento Orgénico Interno del Ministerio de Trabajo y Prevision Social Acuerdo
Gubernativo Numero 215-2012; y de conformidad con el Manual de Organizacién y Funciones de la
Direccion de Sistemas de Informacion del Ministerio de Trabajo y Prevision Social, aprobado mediante
Acuerdo Ministerial Nimero 508-2023 de fecha uno de diciembre de dos mil veintitrés.

ACUERDA

Articulo 1. APROBACION. Aprobar en todo su contenido el Manual de Politicas de la Direccién de
Sistemas de Informacién del Ministerio de Trabajo y Prevision Social, Version-01-2026, el cual consta
de setenta (70) hojas, impresas Gnicamente en su lado anverso y que forman parte del presente acuerdo.

Articulo 2. RESPONSABILIDAD. La Direccién de Sistemas de Informacién del Ministerio de Trabajo y
Prevision Social, seré responsable de revisar periddicamente el Manual de Politicas de la Direccién de
Sistemas de Informacién del Ministerio de Trabajo y Prevision Social, Versién-01-2026, conforme a las
necesidades en el setvicio 0 cambios que surjan en las normas legales o aspectos administrativos, que
mejoren la eficiencia de los procesos; asi como sugerir realizar las modificaciones y actualizaciones
correspondientes.

Articulo 3. DEROGATORIA. Se deroga cualquier otra disposicion legal previa que se refiera a lo dispuesto
en el Manual de Politicas de la Direccion de Sistemas de Informacion del Ministerio de Trabajo y Prevision
Social, Version-01-2026.

Articulo 4. VIGENCIA. El presente Acuerdo Ministerial surte sus efectos de manera inmediata.

Articulo 5. NOTIFIQUESE al Vicedespactic Admmistrativo Financiero, a la Direccién de Sistemas de la
Informacion y la Unidad de Planificaeion y Cooperacioride! Ministerio de Trabajo y Prevision Social, para

lo que corresponda.

4, Trabajo y Previsien Soci
Ministra dag 1" Jbajo y Prevision S0¢

i‘t:’f' CNERAL

Secretasio Genlral
Ministerio de Trabajo y Privision So

§ YA N
}*m Ltc Erwin Eduardo Vel‘ucz Herru
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INTRODUCCION

La creciente dependencia de las tecnologias de la informacién en la gestion publica
exige que las instituciones adopten medidas sdlidas y sistematicas para resguardér
sus activos, asegurar la continuidad operativa y proteger la informacién bajo su
custodia. En este contexto, la Direccion de Sistemas de Informacién del Ministerio de
Trabajo y Prevision Social reconoce la importancia de establecer un marco integral de
seguridad que abarque aspectos fisicos, légicos y operativos, con el propédsito qe
salvaguardar la confidencialidad, integridad y disponibilidad de la informacidn
institucional frente a amenazas internas y externas.

El presente Manual de Politicas de la Direccion de Sistema de Informacion , establece
las bases para una gestion efectiva de la seguridad de la informacion, promoviendo
buenas practicas en el uso de los recursos tecnolégicos, el control de accesos, la
proteccion de datos y la respuesta ante incidentes. Asimismo, busca fortalecer la
cultura de seguridad entre los usuarios, proveedores y terceros, fomentando la
responsabilidad compartida en la proteccion de los activos institucionales.

A través de la implementacion de estos lineamientos, la Direccién de Sistema de
Informacién del Ministerio de Trabajo y Prevision Social se alinea con estandares 'y
buenas préacticas, asegurando una gestion eficiente ante los riesgos tecnolégicos y
contribuyendo al cumplimiento a la mejora continua de sus procesosy la confianza de
los usuarios en los servicios que brinda.
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|
OBJETIVOS ||

Establecer un marco integral de politicas, controles y lineamientos que garanticen la |
seguridad fisica, l6gica y operativa de la informacion, los sistemas, las instalaciones 3'/!
los activos tecnolégicos del Ministerio, asegurando la confidencialidad, integridad y
disponibilidad de los recursos institucionales frente a amenazas internas y externas.

Objetivos especificos

s Establecer y aplicar controles de acceso fisicos y logicos que garanticen qupl'
solo el personal autorizado pueda ingresar a instalaciones, sistemas|
aplicaciones y recursos tecnologicos, bajo los principios de menor privilegio y
necesidad de conocer. i

*» Proteger la informacién institucional en todo su ciclo de vida, implementand(;)
practicas de clasificacion, almacenamiento seguro, transmision protegida y
destruccién adecuada para prevenir fugas, accesos no autorizados y pérdida dé
datos. !

e Regular el uso responsable y seguro de los activos tecnolégicos?,
comunicaciones y software, asegurando que los usuarios, proveedores y
terceros cumplan con los lineamientos establecidos para minimizar riesgos de

malware, accesos indebidos y compromisos de seguridad.

¢ Regular el uso de dispositivos de almacenamiento masivo extraibles y otroé
medios removibles, para mitigar los riesgos de fuga de mformacmn
introduccion de software malicioso y pérdida no autorizada de datos.

* Establecer mecanismos formales para la gestion de incidentes, cambios
tecnolégicos, monitoreo de eventos, proteccion de datos personales y acceso
remoto, alineando la operacién de la Direccién de Sistemas de Informacion con
las buenas practicas internacionales.
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1. Direccion de Sistemas de Informacion (DISI)

Las politicas contenidas en esta seccién establecen los lineamientos institucionales
que rigen las areas y procesos directamente administrados por la Direccién de
Sistemas de Informacién, incluyendo el control de acceso fisico, la proteccién de}
centro de datos, la clasificacién de la informacioén, la relacion con proveedores, las
copias de seguridad, las comunicaciones electronicas, la navegacion en internet, l.’:%|
gestién de incidentes, la gestion de cambios, el monitoreo de eventos y la proteccion |

de los datos personales.

1.1 Politica de acceso fisico a las instalaciones ,

1.1.1 Propésito

Establecer los lineamientos necesarios para proteger los activos criticos, el personal
la informacién sensible de la institucion mediante la regulacion del ingreso vy
permanencia en las instalaciones. Se busca prevenir accesos no autorizados, dafos
fisicos, robos e interrupciones en la operacion de la infraestructura tecnoldgica.

1.1.2 Alcance |

Esta politica es aplicable a:

|
|
* Todo el personal: empleados permanentes, temporales y practicantes. !
e Terceros: contratistas, consultores, proveedores y visitantes. '

|

¢ |nstalaciones: todas las oficinas, centros de datos, areas de almacenamiento
y espacios comunes bajo el control de la institucion.

|
|
1.1.3 Responsabilidades del usuario !
|

Para que la seguridad sea efectiva, cada individuo debe cumplir con lo siguiente:

* |dentificacién visible: portar el carné o credencial de identidad en un lugar

visible en todo momento dentro de las instalaciones. |

* Uso de credenciales: no prestar, ceder o duplicar las tarjetas de acceso q;
llaves asignadas.

* Reporte de incidentes: informar de inmediato al departamento de seguridad (5)
a la DISI en caso de pérdida de credenciales o si se observa a personas sm
identificacion en areas restringidas.

. - . i
¢ Politica de no tailgating (anti-seguimiento): no permitir que ninguna persona
ingrese detrds de uno sin haber validado su propio acceso en el lector

correspondiente.
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* Acompafamiento de visitas: los empleados que reciban visitantes son
responsables de su conducta y deben asegurar que estos permanezcan en las
areas permitidas.

1.1.4 Revision y cumplimiento

toit \ el 4
Actividad Descripcion

Auditoria de logs Revisidn de los registros de entrada/salida de Mensual
areas criticas (centro de datos).

Revisién de accesos Validacidn de que los empleados actuales ain | Trimestral
requieren acceso a las areas asignadas.

Pruebas de intrusién Intentos controlados de acceso no autorizado | Anual
fisica para evaluar la respuesta del personal.
Actualizacion de politica = Ajuste de los lineamientos seglin nuevos Anual

riesgos o cambios en la infraestructura.

Esta politica sera revisada al menos una vez al aifo o cuando ocurran cambios
significativos en el entorno tecnolégico o normativo. ELincumplimiento podra dar lugar
a acciones disciplinarias, de acuerdo con la normativa interna del Ministerio y la
legislacion laboral vigente en Guatemala.

1.2 Politica de seguridad fisica y ambiental del centro de datos

1.2.1 Propésito

Garantizar la continuidad de la informacidn del Ministerio de Trabajo y Prevision Social
protegiendo el hardware critico contra amenazas humanas (intrusiones, errores) |y
ambientales (incendio, inundacién, fallos eléctricos) que puedan comprometer la
integridad y disponibilidad de los datos.

1.2.2 Alcance

Esta politica aplica al centro de datos institucional, su perimetro fisico, los equipos de
cémputo, redes, almacenamiento y sistemas auxiliares (climatizacién, suministro
|

eléctrico, deteccidén y supresion de incendios), asi como al personal interno y externo
que requiera acceso fisico al mismo.
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1.2.3 Control de acceso fisico (seguridad perimetral)

El acceso al centro de datos se rige por el principio de menor privilegio:

* Zonificacion: el centro de datos debe considerarse una zona de alta seguridad.

e Autenticacion de doble factor: para ingresar, se requerira al menos dos
métodos de identificacion (por ejemplo, tarjeta de proximidad més biometria o
PIN).

* Registro de acceso: todo ingreso y salida debe quedar registrado
automaticamente en una bitacora electrénica inalterable o en el Libro de
Ingresos y Egresos al Centro de Datos de la Direccion de Sistemas de
Informacion, incluyendo fecha, identificacion, nombre, institucion, motivo y
firma.

* Videovigilancia (CCTV): camaras de video vigilancia deben monitorear todos
los racks y puntos de entrada las 24 horas del dia, con grabaciones
almacenadas por un minimo de 30 dias.

1.2.4 Controles ambientales (proteccion del hardware)

Para mitigar riesgos del entorno, se deben implementar y mantener al menos los
siguientes controles:

¢ Climatizacién: mantener una temperatura controlada y una humedad relativa,
dado que reduce la degradacion térmica de componentes electronicos,
previene fallas por corrosion y descargas electrostaticas, y garantiza
condiciones estables de operacion, prolongando significativamente la vida util
del hardware y asegurando su confiabilidad.

e UPS (SAIl): sistemas de alimentacién ininterrumpida para filtrar picos y
mantener la carga durante cortes breves.

e Generadores: deben ser capaces de soportar la carga total por al menos 24
horas y ser probados mensualmente.
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1.2.5 Responsabilidades de los administradores y operadores

El personal con acceso autorizado debe cumplir con:

¢ Prohibicién de alimentos y bebidas: queda estrictamente prohibido ingresar
cualquier tipo de liquido o comida. |

 Orden y limpieza: los racks deben mantenerse cerrados con llave. No se
permite dejar cables sueltos (cableado tipo espagueti) ni cajas de carton
(material inflamable) dentro de la sala.

* Mantenimiento preventivo: programar y supervisar las revisiones de los aires
acondicionados y generadores.

1.2.6 Gestion de terceros y mantenimiento externo

Cualquier técnico externo (proveedor de internet, mantenimiento de aire

acondicionado, etc.) debe:

e [Estar autorizado previamente mediante ticket de soporte.

e Presentar identificacién oficial.

e Serescoltado en todo momento por un miembro del personal de la institucion.

1.2.7 Revision y cumplimiento

Control Estandar de revision m

' Prueba de generadores

Sensores de temperatura

Inventario de activos

Auditoria de acceso

El incumplimiento de esta politica podra dar lugar a acciones disci‘plinarias, de
acuerdo con la normativa interna del Ministerio y la legislacién laboral vigente en

Guatemala.

' Revision de quién entréy por qué.

Arrangue bajo carga real. . Mensual

- Calibraciony alertas de umbral. . Trimestral
Verificacion fisica de servidores y equipos de Semestral
red. 5

Semanal




DISI-DI-002
o e | Ministerio de MANUAL DE POLITICAS verslon o
y ” Trabajoy DIRECCION DE SISTEMAS
B8 | Previsién Social DE INFORMACION JUNIO 2026
41-5‘.“'-\' |
Pagina 17 de 70

1.3 Politica de clasificacion y manejo de la informacion

1.3.1 Propésito

Establecer un marco de trabajo para identificar el valor de la informacidn institucional
y asegurar que reciba el nivel de proteccion adecuado de acuerdo con su importancia,
confidencialidad y requisitos legales.

1.3.2 Alcance

Esta politica aplica a toda la informacion generada, recibida, almacenada, procesad':a
o transmitida por el Ministerio, en cualquier formato (digital o fisico), asi como a todo
el personaly los terceros que tengan acceso a ella. '

1.3.3 Niveles de clasificacion

La informacidn se categorizard en cuatro niveles segin el impacto que tendria su
divulgacion no autorizada:

Descripeion Ejemplos
Confidencial / . Informacion altamente sensible. Estrategias institucionales, |
Critica Su divulgacién causaria dafio ' contrasefias, datos de salud,
grave (legal, financiero o | informacién reservada.

reputacional). |

Datos personales de empleados.

Privada Informacidn relacionada con
individuos o procesos internos
que no es publica.

Uso interno Informacién para la operacién
diaria. No causa dafio grave, pero
no debe ser publica.

Controles internos.

Piblica - Informacién aprobada para su - Comunicados oficiales, infofmes
divulgacion general. - anuales publicos. '
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1.3.4 Etiquetado y manejo
Cada nivel requiere medidas de seguridad especificas durante su ciclo de vida:

e Etiquetado: todos los documentos clasificados como Confidencial o Privado
deben incluir una marca de agua o encabezado que indique su nivel de
clasificacion.

* Almacenamiento fisico: documentos confidenciales bajo llave en
archivadores ignifugos.

¢ Almacenamiento digital: cifrado obligatorio (AES-256) y almacenamiento en
unidades con control de acceso.

e Transporte: la informacidon confidencial no debe enviarse por canales no
cifrados (como mensajeria instantanea personal o correo personal). Se debe
usar VPN y herramientas de transferencia segura.

1.3.5 Responsabilidades del usuario

¢ Propietario (owner): generalmente el jefe de area que genera lainformacion. Es
responsable de asignar el nivel de clasificacion inicial.

e« Custodio: la Direccidn de Sistemas de Informacién o seguridad que mantiene
los sistemas donde reside la informaciéon. Es responsable de aplicar los
controles técnicos.

e Usuario final: responsable de seguir las reglas de manejo, no dejar
documentos sensibles en impresoras y aplicar la politica de escritorio limpio.
1.3.6 Disposicion final (destruccion segura)

Cuando la informacién ya no es necesaria, conforme al tiempo de retencién legal
aplicable, debe eliminarse de forma que sea irrecuperable:

e Papel: trituracion en particulas finas (corte cruzado), nunca tirarla entera a la
basuray no ser legible.

* Medios digitales: uso de software de borrado seguro (wiping) o destruccion
fisica de discos duros y memorias USB, conforme a buenas practicas
reconocidas (por ejemplo, NIST SP 800-88 o equivalentes).

1.3.7 Revisién y cumplimiento

* Auditorias de clasificacion: revision aleatoria de archivos en servidores para
verificar que estén correctamente etiquetados.
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e Capacitacion: sesiones anuales obligatorias para que los empleados sepan
distinguir entre los niveles de clasificacion.

Esta politica sera revisada al menos una vez al afio o cuando ocurran cambios
significativos. El incumplimiento podré dar lugar a acciones disciplinarias de acuerdo
con la normativa interna del Ministerio y la legislacion laboral vigente en Guatemala.

1.4 Politica de relacién con proveedores y terceros

1.4.1 Proposito
Establecer los requisitos minimos de seguridad de la informacién que deben cumplir
los proveedores, contratistas y socios de negocio para garantizar que el acceso a los
activos de la institucion no comprometa la confidencialidad, integridad o
disponibilidad de los datos. '
1.4.2 Alcance
Esta politica aplica a todas las entidades externas que presten servicios al Ministerio,
especialmente aquellas que:

* Tengan acceso fisico a las instalaciones.

* Tengan acceso légico a la red o bases de datos.

¢ Almacenen, procesen o transmitan informacioén del Ministerio.

1.4.3 Seleccidn y evaluacion del proveedor

Antes de firmar cualquier contrato, las areas de infraestructura juntamente con la de
compras deben:

e Debida diligencia (due diligence): evaluar las practicas de seguridad del
proveedor mediante un cuestionario técnico y/o revision de certificaciones
(ISO/IEC 27001, SOC 2, etc.).

e Analisis de riesgo: determinar el impacto potencial si el proveedor sufre una
brecha de seguridad.

* Acuerdos de confidencialidad (NDA): es obligatorio por parte del proveedor
firmar un compromiso de confidencialidad antes de compartir cualquier
informacién clasificada como Privada o Confidencial.

1.4.4 Responsabilidades y controles durante el servicio
Una vez contratado, el proveedor debe adherirse a los siguientes controles:
* Accesoremoto seguro: si el proveedor requiere acceso a los sistemas, se hajé

mediante una VPN con autenticacion de doble factor (MFA) y solo porelti
estrictamente necesario.
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* Cumplimiento de politicas: el proveedor debe aceptar y firmar que conoce y
cumplira con las politicas de seguridad del Ministerio.

* Propiedad intelectual: debe quedar claro por contrato que toda la informacion
generada durante la prestacion del servicio es propiedad exclusiva del
Ministerio.

e Derecho a auditoria: el Ministerio se reserva el derecho de realizar auditorias
de seguridad a los procesos o sistemas del proveedor que afecten el servicio
prestado.

1.4.5 Ciclo de vida del proveedor (gestiéon de cambios)

Requisito de seguridad

Inicio Creacidén de cuentas individuales (no genéricas) y asignacién de
privilegios minimos.

Operacion Revisidn trimestral de accesos. Los proveedores solo deben ver lo gue
necesitan para su trabajo.

Finalizacidn Revocacion inmediata de accesos fisicos y logicos, y devolucién o
' destruccidn certificada de la informacion institucional.

1.4.6 Revision y cumplimiento

e Monitoreo de desempeno: evaluar periédicamente si el proveedor mantiene
los niveles de seguridad acordados (SLA).

e Gestiondeincidentes: el proveedortiene la obligacion de notificar al Ministerio
cualquier incidente de seguridad en sus sistemas dentro de las primeras 24
horas de su deteccion.

Nota critica: el incumplimiento de estas normas por parte del proveedor sera causa
de rescision inmediata del contrato sin responsabilidad para el Ministerio.

1.5 Politica de copias de seguridad de los sistemas

1.5.1 Propésito

Garantizar la disponibilidad y recuperabilidad de la informacién institucional mediante
un esquema formal de respaldo, custodia y restauraciéon de los sistemas
administrados por la Direccién de Sistemas de Informacion.
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1.5.2 Alcance

Aplica a los servidores, bases de datos, aplicaciones, repositorios y sistemas criticos
administrados directamente por la DISI.

1.5.3 Contenido

Los lineamientos operativos, técnicos, de periodicidad, custodia y restauracion
aplicables a los respaldos de los sistemas se encuentran desarrollados en el
documento Manual de Resguardo de la Informacion de la Direccion de Sistemas de
Informacidn, el cual forma parte integral de la presente politica como anexo técnico de
referencia.

1.5.4 Revision y cumplimiento

La DISI verificara periddicamente la ejecucion de los respaldos, la integridad de los
medios y la efectividad de los procedimientos de restauracion, conforme a lo
establecido en el manual de referencia.

1.6 Politica de seguridad de las comunicaciones

1.6.1 Propdsito

Establecerlas normas de uso seguro de las herramientas de comunicacién electrénica
y colaboracion para proteger la informaciéon institucional contra accesos no
autorizados, interceptacion o pérdida de datos, asegurando que se utilicen
exclusivamente para fines profesionales.

1.6.2 Alcance

Esta politica aplica a todo el personal interno, contratistas y terceros que utilicen sl
correo electronico institucional, las plataformas de colaboracién corporativa, los
sistemas de mensajeria instantanea oficiales y cualquier otro medio de comunicacién
provisto por el Ministerio.

1.6.3 Uso del correo electréonico institucional

e Uso exclusivo: la cuenta de correo institucional debe utilizarse Unicamente
para actividades laborales. Esta prohibido registrarse con esta cuenta en sitios
web personales o de entretenimiento.

* Prohibicidn de reenvio automatico: no se permite configurar el reenvio
automatico de correos institucionales a cuentas personales (Gmail, Outlook
personal, etc.).
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e Identificacion oficial: todos los correos deben incluir la firma institucional
estandar, sin modificar logos ni afiadir frases personales que comprometan la
imagen del Ministerio.

e Cifrado de contenido: si es estrictamente necesario enviar informacion
clasificada como Confidencial, el cuerpo del mensaje o los archivos adjuntos
deben estar cifrados y protegidos por contrasefa (enviada por un canal
distinto).

1.6.4 Sistemas de colaboracion institucional

Las plataformas de trabajo en equipo deben gestionarse bajo los siguientes controles:

e Creacion de canales y grupos: la creacién de grupos de trabajo publicos o
privados debe estar justificada por un proyecto o area. Se realizaran purgas
semestrales de canales inactivos.

e |nvitados externos: el acceso a terceros (proveedores) a los sistemas de
colaboracion debe ser aprobado por el responsable del area y limitado a los
archivos especificos de su proyecto.

e Comparticion de archivos: se debe priorizar el uso de enlaces con permisos
especificos (solo lectura o ediciéon caduca) en lugar de enviar copias de archivos
por chat.

* Grabacion de sesiones: las reuniones grabadas que contengan informacion
sensible deben almacenarse en repositorios oficiales y su acceso debe
restringirse solo a los asistentes originales.

1.6.5 Responsabilidades del usuario

Todo colaborador tiene el deber de:

¢ \Verificacion de destinatarios: revisar cuidadosamente la direccion del
destinatario antes de enviar informacién, especialmente si el sistema sugiere
nombres autocompletados.

e Alerta de phishing: reportar inmediatamente al area de seguridad cualquier
correo sospechoso que solicite credenciales, datos bancarios o incluya
archivos adjuntos extrafos.

e Autenticacién reforzada: mantener habilitado el segundo factor de
autenticacion (MFA) de forma obligatoria en todas las plataformas de
comunicacion sin excepcion.
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1.6.6 Consideraciones legales y de privacidad

e Propiedad de la informacion: todos los mensajes y archivos transmitidos a
través de los sistemas institucionales son propiedad del Ministerio.

* Derecho de monitoreo: el Ministerio se reserva el derecho de monitorear y
auditar las comunicaciones electrénicas para garantizar el cumplimiento de
esta politica, respetando la legislacion local vigente sobre privacidad laboral.

1.6.7 Revision y cumplimiento
Control Descripcion Frecuencia

Filtro antispam/malware Revision de reglas de filtrado y bloqueo de Semanal
- dominios maliciosos.

~ Auditoria de DLP " Monitoreo de herramientas de prevencién de Continua
fuga de datos para detectar envio de
informacién sensible. 1

Revision de accesos . Eliminacién de cuentas de invitados de Mensual
externos | terceros que ya no tienen proyectos activos. |
Simulacros de phishing Pruebas controladas para medir la capacidad Semestral

de deteccion de los empleados.

1.7 Politica de navegacion en internet

1.7.1 Propésito

Establecer los lineamientos para el uso responsable, seguro y productivo de los
recursos de internet proporcionados por el Ministerio, minimizando los riesgos de
infecciones por cédigo malicioso (malware), robo de identidad y fugas de informacion.

1.7.2 Alcance

Esta politica aplica a todos los empleados, contratistas y terceros gue utilicen la red
institucional (cableada o Wi-Fi) o dispositivos propiedad del Ministerio para acceder a
internet.
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1.7.3 Categorizacién y filtrado de contenidos

El Ministerio implementara herramientas de filtrado web para gestionar el acceso a
diferentes sitios basandose en las siguientes categorias:

1.7.3.1 Sitios permitidos

Se considera de uso permitido el acceso a sitios web vinculados con las funciones
laborales, tales como portales gubernamentales, herramientas institucionales en la
nube, repositorios técnicos, fuentes de informacion oficial, capacitacion profesionaly
servicios provistos por el Ministerio.

1.7.3.2 Sitios restringidos (bajo demanda)

Redes sociales y servicios de streaming, los cuales podran ser limitados en horarios
laborales o habilitados Unicamente a areas que los requieran para el cumplimiento de
sus funciones (por ejemplo, Comunicacién Social).

1.7.3.3 Sitios prohibidos
¢ Contenido pornografico o sexualmente explicito.
e Sitios de apuestas yjuegos de azar.
s Paginas que promuevan la violencia, odio o actividades ilegales.
* Sitios de descarga de software ilegal (pirateria) o intercambio de archivos P2P.
e Criptomineriay portales de hacking.

1.7.4 Normas de navegacion segura

Para proteger los activos del Ministerio, los usuarios deben cumplir con lo siguiente:

« Descarga de archivos: queda prohibida la descarga de archivos ejecutables
(.exe, .bat, .msi, .sh) sin autorizacién expresa de la DISI.

* Uso de protocolos seguros: se debe priorizar el uso de sitios con protocolo
HTTPS. El sistema de seguridad podra bloguear automaticamente sitios con
certificados SSL invalidos o expirados.

* Extensiones del navegador: los usuarios no deben instalar extensiones o
complementos en los navegadores que no hayan sido previamente aprobados
por la Direccion de Sistemas de Informacién, ya que pueden contener software
espia.

* Almacenamiento en la nube personal: queda prohibido el uso de servicios de
almacenamiento personal (como Dropbox o Google Drive personal) para cargar
o descargar informacidn institucional clasificada.
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1.7.5 Responsabilidades del usuario

* Sentido comin: no hacer clic en enlaces sospechosos o ventanas emergentes
que anuncien premios o alertas de seguridad falsas.

e Credenciales: nunca ingresar las cuentas de correo ni contrasefas
institucionales en sitios web externos que no sean los sistemas oficiales del
Ministerio.

¢ Reporte de bloqueos: si un sitio necesario para el trabajo estd bloqueado, el
usuario debe solicitar su apertura mediante un ticket formal, justificando la
necesidad institucional.

1.7.6 Revisién y cumplimiento

Monitoreo de trafico Revision de los sitios mas visitados y | Semanal
deteccidn de anomalias en el consumo de
datos.
| Actualizacion de filtros Actualizacion de las listas de reputacién de | Diaria
' dominios y categorias de blogueo. (automatica)
Auditoria de logs Revisién de intentos de acceso a sitios Mensual
prohibidos por parte de usuarios.

1.8 Politica de gestion de incidentes de seguridad de la informacioén

1.8.1 Propédsito

Establecer un marco formal para la identificacién, reporte, clasificacion, contencion,
erradicacion, recuperacion y aprendizaje ante eventos e incidentes de seguridad de la
informacién, con el fin de minimizar su impacto sobre la confidencialidad, integridad y
disponibilidad de los activos del Ministerio y restablecer la operacion normal en el
menor tiempo posible.

1.8.2 Alcance

Esta politica aplica a todos los eventos e incidentes de seguridad de la informacién,
fisicos o légicos, que afecten a:

* Personalinterno, contratistas, proveedores y terceros.
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* Sistemas, aplicaciones, redes, bases de datos y servicios en la nube
administrados por el Ministerio.

* Infraestructura fisica, centro de datos, estaciones de trabajo y dispositivos
mboviles.

* Informacion en cualquier formato (digital o fisico).

1.8.3 Definiciones

* Evento de seguridad: ocurrencia identificada en un sistema, servicio o red que
indica una posible violacién de la politica de seguridad o un fallo en los
controles.

* Incidente de seguridad: uno o varios eventos relacionados que tienen una
probabilidad significativa de comprometer las operaciones del Ministerio o
amenazar la seguridad de la informacion.

* Brecha de datos: incidente que resulta en la divulgacion, alteracion, pérdida o
acceso no autorizado a informacion clasificada como Privada o Confidencial.

1.8.4 Clasificacion de incidentes

| .
Severidad ‘ Descripcion Tiempo de respuesta objetivo

| .
Critica | Compromete sistemas criticos, | Respuesta inmediata (<1 hora).

expone informacién confidencialo | Notificacién a la alta direccion.
detiene la operacidn institucional. '

Alta Afecta servicios importantes o un Respuesta en <4 horas habiles.
grupo significativo de usuarios, con
riesgo de propagacion.

Media - Afecta servicios no criticos o Respuesta en <1 dia habil.

usuarios individuales, con riesgo
contenido. :
Baja Eventos menores, intentos fallidos Respuesta en <3 dias habiles.

sin impacto, anomalias controladas. |
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1.8.5 Ciclo de gestion del incidente

Deteccién e identificacion: los eventos pueden ser detectados por usuarios,
herramientas de monitoreo, alertas automatizadas, terceros o proveedores. Todo
usuario tiene la obligacion de reportar.

Reporte: el reporte debe realizarse de inmediato a la DISI a través de los canales
oficiales (ticket, correo, linea de soporte). Para incidentes que involucren datos
personales o informacién clasificada, el reporte debe efectuarse en un plazo maximo
de 1 hora desde la deteccion.

Registro y clasificacién: la DIS| registrara el incidente en una bitacora con un
identificador Unico, asignara severidad y responsable de atencién.

Contencién: acciones inmediatas para limitar el alcance del incidente (aislamiento de
equipos, revocacion de accesos, bloqueo de cuentas, segmentacion de red).

Erradicaciéon: eliminacién de la causa raiz (malware, accesos no autorizados,
vulnerabilidades explotadas).

Recuperacion: restauracion de servicios desde respaldos verificados y verificacion de
integridad antes de retornar a operacion.

Lecciones aprendidas: elaboracion de un informe post-incidente con hallazgos,
causas, impacto y acciones correctivas y preventivas. Los incidentes criticos y altos
requieren reunion formal de cierre.

1.8.6 Equipo de respuesta a incidentes

La DISI coordinara un Equipo de Respuesta a Incidentes de Seguridad (CSIRT interno),
integrado por personal técnico designado, con el apoyo de las areas juridica, recursos
humanos, comunicaciény direccion, segun la naturaleza del incidente.

1.8.7 Comunicacion y notificacion

e |Las comunicaciones externas (medios, autoridades, titulares de datos
afectados) deberdn ser coordinadas exclusivamente por las areas de
comunicacion y direccién, nunca por el personal técnico.

* Encaso de brechas que involucren datos personales, se evaluara la obligacion
de notificacion a las autoridades competentes y a los titulares afectados,
conforme a la legislacién aplicable.

* Laconfidencialidad sobre los detalles del incidente debe mantenerse hasta su
resolucion y la difusion oficial.
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1.8.8 Responsabilidades del usuario

e Reportar de inmediato cualquier evento sospechoso (correos de phishing,
accesos no reconocidos, comportamiento anormal de equipos, pérdida de
dispositivos, etc.). -

e Cooperar plenamente con la investigacién, preservando evidencia Yy
absteniéndose de manipular el equipo o sistema afectado.

= No divulgarinformacion sobre el incidente fuera de los canales autorizados.

1.8.9 Revision y cumplimiento

e La DISI mantendra un registro consolidado de incidentes y publicara
indicadores periddicos (cantidad, severidad, tiempos de respuesta, causas). |

e Se realizaran gjercicios de simulacion (tabletop exercises) al menos una vez al
afno para evaluar la capacidad de respuesta.

e Esta politica sera revisada anualmente o tras cualquier incidente critico que
evidencie necesidades de mejora. '

La omisién deliberada del reporte de un incidente, su encubrimiento o la manipulacién
de evidencia seran considerados faltas graves y daran lugar a las acciones
disciplinarias correspondientes, conforme a la normativa interna del Ministerio y la
legislacion laboral vigente en Guatemala.

1.9 Politica de gestion de cambios en tecnologia de la informacion

1.9.1 Propésito

Establecer un proceso formal y controlado para la planificacion, autorizacion,
ejecucion y verificacion de los cambios sobre la infraestructura tecnoldgica, los
sistemas, las aplicaciones y los servicios administrados por la Direcciéon de Sistemas
de Informacién, con el fin de minimizar riesgos operativos, interrupciones de servicioy
afectaciones a la seguridad de la informacion. '

1.9.2 Alcance
Esta politica aplica a todo cambio que se realice sobre:

* Hardware: servidores, equipos de red, equipos de computo, dispositivos de
almacenamiento e infraestructura del centro de datos.

e Software: sistemas operativos, bases de datos, aplicaciones institucionales,
parchesy actualizaciones.

e Configuraciones: reglas de firewall, listas de control de acceso, configuracio
de red, politicas de seguridad.
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* Servicios en la nube y servicios prestados por proveedores externos. .

* Procedimientos operativos que afecten la prestacion de servicios tecnolégicos.

1.9.3 Tipos de cambio

]
Tipo E Descripcion
Estandar Cambios preaprobados, repetitivos y de bajo riesgo (por ejemplo,

instalacidn rutinaria de actualizaciones de seguridad, alta de usuarios,
asignacién de equipos estandar).

Normal Cambios planificados que requieren evaluacién y aprobacién formal
antes de su ejecucién.

' Emergente Cambios urgentes derivados de incidentes o vulnerabilidades criticas
| gque requieren ejecucién inmediata, con autorizacién abreviaday
.- " )
documentacién posterior.

1.9.4 Ciclo de gestion del cambio

Solicitud (RFC): toda solicitud de cambio debe formalizarse a través del sistema de
tickets institucional, incluyendo justificacidén, descripcion técnica, sistemas
afectados, plan de implementacion y plan de retorno (rollback).

Evaluaciéon de impacto y riesgo: la DIS| evaluara el impacto operativo, de seguridad y
dependencias del cambio, asi como el plan de mitigacién de riesgos identificados. |

Aprobacién: los cambios deben ser autorizados conforme a un esguema de
aprobacion basado en su tipo, criticidad e impacto, registrado en la herramienta de
gestion correspondiente.

Ventana de ejecucion: los cambios deben ejecutarse preferentemente en ventanas
de mantenimiento programadas, fuera de horarios criticos, comunicando con
anticipacion a las areas afectadas.

Pruebas: todo cambio significativo debe probarse en ambientes de desarrollo o
preproduccién antes de aplicarse en produccion, salvo excepciones documentadas.

Implementacion: ejecucién del cambio conforme al plan aprobado, con monitoreo
activo durante y después de su aplicacion.
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Verificaciony cierre: validacién de que el cambio cumple sus objetivos, actualizacion
de documentacion técnicay cierre formal del ticket.

Reversion (rollback): si el cambio falla o produce efectos no deseados, se ejecutara
el plan de reversion y se registrara como cambio fallido para revision.

1.9.5 Cambios emergentes

Los cambios emergentes podran ejecutarse con una autorizaciéon abreviada del
responsable técnico, dejando constancia inmediata mediante ticket. La
documentacion completa del cambio y su justificacion debera completarse dentro de
las 48 horas posteriores a su gjecucion. 5

1.9.6 Segregacion de ambientes

e Se mantendran ambientes separados de desarrollo, pruebas y produccion para
los sistemas criticos.

* |os datos productivos no deben ser utilizados en ambientes de desarrollo 0
pruebas sin un proceso previo de enmascaramiento o anonimizacién. |

e Solo el personal autorizado puede realizar despliegues en produccion. !

1.9.7 Responsabilidades

e DISI: disefar, administrar y supervisar el proceso de gestién de cambios?;

mantener la herramienta de tickets; evaluar impactos y autorizar cambios. i

e Solicitantes (areas o proveedores): presentar solicitudes formales con lé
informacién requerida y participar en las pruebas.

* Responsables técnicos: ejecutar el cambio conforme al plan aprobado 5'/
documentar el resultado. |
|

1.9.8 Revisién y cumplimiento
e |a DISI mantendra un registro histérico de todos los cambios ejecutados, corga
indicadores de éxito, fallas y reversiones.

i
* Revision mensual de cambios emergentes para validar su justificacion y
completitud documental.

e Auditorias periodicas sobre el cumplimiento del proceso. -

La ejecucién de cambios no autorizados o sin documentacion adecuada serz]%\

considerada una falta a esta politica y dara lugar a las acciones disciplinariais
correspondientes. i
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1.10 Politica de registro y monitoreo de eventos (logs y auditoria)

|
1.10.1 Propédsito I

Establecer los lineamientos para la generacion, recoleccion, almacenamiento,

proteccién, anélisis y conservacion de los registros de eventos (logs) producidos poir
los sistemas, aplicaciones, redes y dispositivos del Ministerio, con el fin de detectar

actividades anémalas, respaldar la investigacién de incidentes, soportar auditorias y
demostrar el cumplimiento de los controles de seguridad. |
1.10.2 Alcance

i
Esta politica aplica a todos los activos tecnologicos administrados por el Ministerio
gue generen o puedan generar registros de eventos, incluyendo: |

|

s Servidores, sistemas operativos y bases de datos.

e Aplicaciones institucionales (incluyendo desarrollos propios y de terceros).

e Dispositivos de red, firewalls, IDS/IPS, soluciones VPN y herramientas de DLP. 5
* Estaciones de trabajo y dispositivos méviles administrados. '

e Servicios en la nube y plataformas de colaboracidn institucionales. .

1.10.3 Eventos minimos a registrar i

Los sistemas y aplicaciones deberan registrar, como minimo, los siguientes eventos
cuando técnicamente sea posible: '

* [ntentos de autenticacion exitosos y fallidos.

e Creacion, modificaciéony eliminacion de cuentas de usuario.

e Cambiosy uso de privilegios elevados (administrador, root, sudo).

¢ Accesos a informacion clasificada como Privada o Confidencial.

e Cambios de configuracion en sistemas criticos. i
* |nicio, detencidny reinicio de servicios criticos. |

e Conexiones de medios removibles (cuando aplique la politica de
almacenamiento masivo).

* Eventos de seguridad detectados por antimalware, EDR, firewall, IDS/IPS.
* Accesos remotosy eventos de VPN.
¢ Erroresyfallos relevantes del sistema.

1.10.4 Contenido minimo de los registros

Cada registro debera contener, como minimo:
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e Fechay hora del evento (sincronizadas mediante NTP).

|
e |dentificador del usuario o sistema involucrado. ‘
e Origen del evento (direccion IP, hostname, aplicacion). |

e Tipo de eventoy descripcion.
¢ Resultado (éxito, falla, denegacion).

1.10.5 Sincronizacion temporal

Todos los dispositivos y sistemas que generen logs deberan estar sincronizados co;n
una fuente de tiempo confiable (NTP), preferentemente bajo la zona horaria oficial del

Ministerio, para garantizar la correlacion correcta de eventos.

|

!

1.10.6 Almacenamiento, proteccién y retencion !

|

¢ Centralizacion: los logs de sistemas y servicios criticos deberan ser enviados If
una plataforma centralizada (SIEM o equivalente) administrada por la DISI.

¢ Integridad: los registros deberan protegerse contra modificacion o eliminacio'n
no autorizada, mediante controles de acceso, cifrado en transito vy, cuando

aplique, mecanismos de no repudio. i

; s |
¢ Retencién minima: los registros de seguridad deberan conservarse por un

minimo de 12 meses, salvo que la normativa aplicable o el anélisis de rlesgo
establezcan un periodo mayor. |

* Respaldo: los logs centralizados deberan incluirse en los esguemas de
respaldo conforme al Manual de Resguardo de la Informacién. .

1.10.7 Monitoreo y andlisis

e La DISI realizara monitoreo continuo de los eventos criticos mediante alertas
automatizadas.

e Se efectuaran revisiones periédicas para detectar patrones andmalos, intentois
de intrusion y comportamiento sospechoso. |

e Los hallazgos relevantes generaran un incidente y se gestionaran conforme a l'a
Politica de Gestién de Incidentes (seccidén 1.8). g

1.10.8 Acceso a los registros

e Elacceso alos registros estara restringido al personal autorizado de la DISI bajo
el principio de menor privilegio.

¢ Las consultas a los registros con fines de investigacién o auditoria deberan
quedar formalmente documentadas.
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|
* El acceso a logs por parte de auditores internos o externos requerira
autorizacion formal.

1.10.9 Privacidad y proporcionalidad

El monitoreo de eventos se realizara exclusivamente con fines legitimos de seguridad
de la informacion, operacién y cumplimiento, respetando los derechos de privacidad
del personal y observando la legislacion aplicable. El alcance del monitoreo es
comunicado al personal mediante la presente politica y los avisos institucionales
correspondientes. |

1.10.10 Revision y cumplimiento

Actividad Descripcion | Frecuencia

Verificacion de cobertura Validar que los sistemas criticos estén | Mensual
enviando logs al SIEM.

Revision de alertas Analisis de alertas criticas y ajuste dereglas. | Continua

Auditoria de integridad Verificacidn de que los logs no han sido | Trimestral
alterados o eliminados.

Prueba de sincronizacién ' Validar la sincronizacion NTP de los activos. Trimestral

|
| |
La desactivacion, manipulacion o eliminacién no autorizada de registros de eventos
sera considerada falta grave y dard lugar a las acciones disciplinariafs
correspondientes. '

1.11 Politica de privacidad y proteccion de datos personales |

1.11.1 Propdsito ‘

Establecer los principios, lineamientos y controles para el tratamiento legitimo, segurlo
y responsable de los datos personales que el Ministerio recopila, almacena, procesa,

transmite o conserva en cumplimiento de sus funciones, protegiendo los derechos d!e
& g e % , 4 3 5.5 |
los titulares y minimizando los riesgos de uso indebido, fuga o divulgaciéon no

autorizada. l
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1.11.2 Alcance
Esta politica aplica al tratamiento de cualquier dato personal, en formato fisico o
digital, que sea recopilado o gestionado por el Ministerio, incluyendo:

e Datos personales del personal interno, contratistas y proveedores.

¢ Datos personales de usuarios externos, ciudadanos y solicitantes de servicios,

* Datos sensibles (cuando se manejen): informacion de salud, biométrica, de
seguridad social u otra protegida por la legislacion aplicable. '

Aplica ademas a todo el personal interno, contratistas, proveedores y terceros que
tengan acceso a datos personales bajo administracion del Ministerio. ?

1.11.3 Principios rectores

e Licitudy lealtad: el tratamiento de datos personales debe contar con una base
legal o consentimiento, y debe realizarse de manera transparente.
* Finalidad: los datos solo pueden ser tratados para los fines explicitos, legitimos
y previamente informados; el cambio de finalidad requiere nueva autorizaciélh

o base legal.

* Proporcionalidad y minimizacién: se recolectardn tnicamente los datos
estrictamente necesarios para los fines establecidos. '

e Exactitud: los datos deberdn mantenerse exactos y actualizados,
corrigiéndolos o elimindndolos cuando sean inexactos. !

e Conservacion limitada: los datos serdn conservados solo por el tiempci)
necesario para cumplir los fines o las obligaciones legales aplicables.

* Integridad y confidencialidad: los datos seran protegidos mediante controles
técnicos y organizativos adecuados. .

* Responsabilidad demostrable: el Ministerio debe poder demostrar el
cumplimiento de los principios y obligaciones.

1.11.4 Derechos de los titulares

El Ministerio reconoce y atendera, conforme a la legislacién aplicable, los derechos de
los titulares de los datos personales, incluyendo:

e Acceso asus datos personales y a la informacién sobre su tratamiento.
e Rectificacion de datos inexactos o incompletos.
e Cancelacién o supresion cuando legalmente proceda.
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e Oposicion al tratamiento por motivos legitimos. '

e [nformacion clara sobre los fines, destinatarios y bases del tratamiento. |

Las solicitudes de los titulares se atenderan a través de los canales formales definidos

por el Ministerio, dentro de los plazos legales. :
|
1.11.5 Tratamiento por terceros y encargados '
Cuando el Ministerio comparta datos personales con proveedores o terceros

(encargados del tratamiento), deberan observarse las siguientes condiciones: .

e Suscripcion de acuerdos de confidencialidad y, cuando aplique, contratos dé
tratamiento de datos. |
s

e \erificacion de que el tercero implementa medidas de seguridad equivalentes
a las del Ministerio.

* Prohibicion al tercero de utilizar los datos para fines distintos a los pactados.

* Compromiso del tercero de devolver o destruir los datos al finalizar el servicio.

1.11.6 Controles de seguridad aplicables

Eltratamiento de datos personales estara sujeto a los controles definidos en las demas
politicas del presente manual, en particular: '

* Clasificacién y manejo de la informacién (seccion 1.3): los datos personaleé
seran tratados al menos como Privados; los datos sensibles como
Confidenciales.

s Controlde acceso (seccién 2.1): aplicacion estricta de los principios de ml’nimp
privilegio y necesidad de conocer.

e Comunicaciones (seccién 1.6) y almacenamiento masivo (seccion 2.8): C|frad0
obligatorio para la transmisién y traslado fuera de la institucion.

e Registro y monitoreo (seccién 1.10): registro de los accesos a sistemas que
contengan datos personales.

e Gestién de incidentes (seccién 1.8): tratamiento especial de las brechas que
involucren datos personales.
1.11.7 Brechas que involucran datos personales

Toda incidencia que implique pérdida, acceso, divulgacion o alteracién no autorizada
de datos personales serd considerada una brecha de datos y sera gestionada conforme
a la Politica de Gestién de Incidentes (seccidn 1.8). Adicionalmente:

*» Debera evaluarse el impacto sobre los titulares afectados.
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e Cuando corresponda, se notificara a las autoridades competentes y a lo:s

titulares, conforme a la legislacién aplicable, en los plazos previstos por esta. |

. . |
¢ Se documentaran las causas, el alcance y las medidas correctivas adoptadas.

1.11.8 Responsabilidades

e Alta direccién: definir el marco institucional de privacidad, asignar recursos y
|
supervisar su cumplimiento. '

e DISI: implementar los controles técnicos para proteger los datos personales y
soportar la atencién de derechos e incidentes. !

e Areas usuarias: tratar los datos personales conforme a esta politica y solo para
los fines de su competencia.

* Personal y terceros: respetar la confidencialidad, reportar incidentes y
abstenerse de divulgar datos fuera de los fines autorizados. |
1.11.9 Revision y cumplimiento

* Revision anual de los inventarios de tratamientos de datos personales y de las
medidas aplicables.

e Capacitacion obligatoria al personal sobre privacidad y proteccion de datos.
* Auditorias periddicas para verificar el cumplimiento de la politica.

Elusoindebido, la divulgacién no autorizada o el tratamiento de datos personales fuera
de los fines establecidos seran considerados faltas graves y daran lugar a las acciones
disciplinarias correspondientes, sin perjuicio de las responsabilidades civiles o
penales que en su caso resulten aplicables conforme a la legislacion vigente.
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2. Usuarios

Las politicas contenidas en esta seccion establecen los lineamientos institucionales
aplicables a todas las personas usuarias de los sistemas, equipos y servicios provistos
por el Ministerio, incluyendo el control de acceso, el uso aceptable de activos, el
manejo de informacion en el puesto de trabajo, los dispositivos moviles, el teletrabajo,
los medios de almacenamiento removibles y el software.

2.1 Politica de control de acceso

2.1.1 Proposito

Establecer los principios y responsabilidades para la gestion del control de acceso a la
informacion, sistemas, aplicaciones, redes y servicios del Ministerio de Trabajo y
Prevision Social.

Busca garantizar la confidencialidad, integridad y disponibilidad de los activos de
informacién, previniendo el acceso no autorizado y asegurando que solo el personal
debidamente autorizado pueda acceder a los recursos necesarios para el
cumplimiento de sus funciones.

Asimismo, establece los criterios y controles para gestionar las identidades digitales y
los permisos de acceso, garantizando que el acceso a las aplicaciones, redes y
sistemas se conceda con base en la necesidad de saber y el principio de menor
privilegio. .

2.1.2 Alcance

Esta politica aplica a:

¢ Todo el personal del Ministerio (empleados permanentes, temporales,
contratistas, consultores, practicantes y cualquier tercero con acceso a los
recursos del Ministerio).

* Todos los sistemas de informacién, aplicaciones, bases de datos, redes y
equipos tecnolégicos propiedad del Ministerio o gestionados por este,
independientemente de su ubicacién fisica o lgica.

¢ Toda la informacién del Ministerio, en cualquier formato (digital o fisico),
clasificada como publica, interna, privada o confidencial. -
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2.1.3 Principios generales del control de acceso

El Ministerio se compromete a implementar un control de acceso basado en los
siguientes principios:

* Necesidad de conocer (need-to-know): el acceso a la informacion y los
sistemas se otorgara Unicamente cuando sea estrictamente necesario para el
desempefio de las funciones laborales. '

* Privilegios minimos (least privilege): a los usuarios se les otorgaran los niveles
de acceso y privilegios mas bajos posibles que les permitan realizar sus tareas
asignadas. No se concederan privilegios de acceso excesivos.

* Segregacion de funciones (segregation of duties): las responsabilidades
criticas y sensibles se dividiran entre diferentes individuos para reducir el riesgo
de fraude o error no detectado.

e Responsabilidad individual: cada usuario es responsable de proteger sus
credenciales de acceso y de cualquier actividad realizada bajo su identidad de
usuario.

e Revision periddica: los derechos de acceso de los usuarios se revisaran
periédicamente y se ajustardn cuando haya cambios de rol, transferencias o
cese de relacion laboral.

2.1.4 Gestion del acceso de usuarios

2.1.4.1 Registro y baja de usuarios
e Se estableceran procedimientos formales para el registro y la provision de
acceso de nuevos usuarios, incluyendo la autorizacién del director
correspondiente y la Direccién de Sistemas de Informacién (DISI).

* Se implementaran procedimientos expeditos para la modificacién o baja de
acceso de usuarios que cambien de rol, se ausenten temporalmente o finalicen
su relacién laboral con el Ministerio, garantizando que el acceso se retire de
forma oportuna.

2.1.4.2 Provisién de acceso y gestion de privilegios

e Todo acceso a sistemas y recursos sensibles requerird una justificacion
documentada y la aprobacién explicita de la Direccidn responsable.

e Los privilegios de acceso (por ejemplo, acceso de administrador o
superusuario) se otorgaran y supervisaran con especial rigor, limitdndolos al
minimo necesario y registrando su uso. '
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2.1.4.3 Gestion de la informacion de autenticacion
» Se requerira el uso de contrasefas robustas que cumplan con criterios de
complejidad, longitud minima y cambios periddicos.
* Queda estrictamente prohibido compartir credenciales de acceso
(contrasenias, PIN, tarjetas, etc.) entre usuarios.

* La DISI gestiona sistemas seguros para la creacion, almacenamiento y
recuperacion de contrasefas de acceso a los equipos.

e Sera de uso obligatorio la autenticacién de dos factores (MFA) o mas para el
acceso a sistemas criticos y redes remotas, cuando sea aplicable.
2.1.4.4 Politica de contrasefias
Se establecen los siguientes parametros técnicos minimos para todos los sistemas:

Parametro Requerimiento

- Longitud minima Al menos 12 caracteres.
. Complejidad Combinacion de mayusculas, mintsculas, nimeros y
simbolos.
Vigencia - Cambio obligatorio cada 90 dias (o seglin andlisis de riesgc;)).
Historial No se pueden repetir las Gltimas 10 contrasefas utilizadas;.
Bloqueo La cuenta se bloqueara automaticamente tras 5 intentos

fallidos consecutivos (ver subseccion 2.1.4.5).

2.1.4.5 Bloqueo de cuentas por intentos fallidos de inicio de sesion

Con el propésito de proteger las credenciales del personal frente a ataques de fuerza
bruta, intentos de adivinaciéon de contrasefias, acceso no autorizado y uso indebido, el
Ministerio adopta un mecanismo de bloqueo automatico de cuentas tras un nimero
determinado de intentos fallidos de inicio de sesion.

Parametros aplicables. Los sistemas, aplicaciones y servicios institucionales que
permitan autenticacion de usuarios deberan configurarse, cuando técnicamente sea
posible, conforme a los siguientes parametros minimos:
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' Umbral de intentos fallidos
. Tipo de bloqueo

Contador

' 5intentos consecutivos.
. Permanente, hasta desblogqueo manual por parte de la DISI.

- Los intentos fallidos se acumulan por cuenta de usuario, |

- independientemente del equipo o ubicacion desde el cual se

Reinicio del contador

intente el acceso.

. Elcontador se reinicia tras un inicio de sesién exitoso o tras un

- desbloqueo formal.

Notificacion

' Elusuario recibira un mensaje genérico de bloqueo, sin

detalles que puedan facilitar ataques. La DISI sera notificada

. automéaticamente del evento.

Alcance. El mecanismo de bloqueo aplica a todas las cuentas de usuario gestionadais

por el Ministerio, incluyendo:

e Cuentas de usuario final para inicio de sesion en equipos institucionales
(dominio Active Directory o servicio de identidad equivalente). '

e Cuentas paraaccesoasi

stemas, aplicaciones y bases de datos institucionales.

* Cuentas para acceso al correo institucionaly plataformas de colaboracion.

* Cuentas para acceso remoto via VPN.

* (Cuentas privilegiadas (a

dministradores, superusuarios), las cuales aplicaran

los mismos parametros con tratamiento prioritario en su desbloqueo vy

atencion.

Procedimiento de desbloqueo. El desbloqueo de la cuenta no se realizard de manera

automatica por tiempo; reque
siguiente procedimiento:

e El usuario afectado debera comunicarse con el drea de soporte técnico de lé
DISI a través de los canales oficiales (linea telefénica de soporte, sistema de

tickets o presencialment

e Elusuario debera identificarse mediante los mecanismos definidos por la DIS]

los cuales podran incluir

rira la intervencion manual de la DISI conforme al

e).

verificacion de identidad por datos personales, codi
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de empleado, validacion con su jefatura inmediata u otro mecanismo
equivalente, segun el nivel de criticidad de la cuenta.

* La DISI verificara la legitimidad de la solicitud, revisara el evento que originé el
bloqueo en las bitacoras del sistema y, en su caso, procedera al desbloqueo.

e Si durante la verificacién se detectan indicios de un intento de acceso no
autorizado, el desbloqueo quedard suspendido y el evento serd escalado
conforme a la Politica de Gestion de Incidentes (seccidn 1.8).

¢ Toda solicitud de desblogueo quedara registrada en el sistema de tickets con
identificacion del usuario, fecha, hora, causa y responsable que ejecuta el
desbloqueo.

Tiempos de atencion. El desblogueo de cuentas se atenderd conforme a los
siguientes tiempos objetivo, dentro del horario de operacion de la DISI:

e Cuentas de usuario final: atencion dentro de 1 hora habil desde la recepcion de
la solicitud.

* Cuentas privilegiadas o de personal directivo: atencién prioritaria dentro de 30
minutos habiles.

* Cuentas de servicio o cuentas vinculadas a procesos criticos: atencioén
inmediata bajo el procedimiento de incidentes.

Cuentas de servicio y cuentas técnicas. Las cuentas de servicio (no asociadas a
personas, utilizadas por sistemas o procesos automatizados) estaran sujetas a un
esquema diferenciado de monitoreo. Su bloqueo se tratara como un incidente
operativo y sera atendido directamente por la DISI sin requerir solicitud del usuario,
debiendo investigarse la causa raiz antes de su desbloqueo.

Registro y monitoreo. Todo evento de bloqueo de cuenta debera:

e Quedar registrado en las bitdcoras del sistema de autenticacién
correspondiente.

e Serremitido a la plataforma de registro y monitoreo centralizado conforme a la
Politica de Registro y Monitoreo de Eventos (seccion 1.10).

e Generar alertas automaticas cuando se detecten patrones andmalos, como
bloqueos multiples de distintas cuentas en periodos cortos, bloqueos de
cuentas privilegiadas o intentos desde ubicaciones inusuales.

* Ser tratado como un evento de seguridad potencial, escalable a incidente
conforme a la Politica de Gestion de Incidentes (seccion 1.8) cuando existan
indicios de compromiso.
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Responsabilidades del usuario. El personal del Ministerio tiene las siguientes
responsabilidades en relacion con esta horma:

e Custodiary memorizar sus credenciales de acceso, evitando intentos repetidos
basados en suposicion.

e Utilizar los mecanismos institucionales de recuperacion o restablecimiento de
contrasefia antes de agotar los intentos disponibles.

* Reportar de inmediato a la DISI cualquier bloqueo de cuenta que no haya
originado o que considere sospechoso, ya que podria indicar un intento de
acceso no autorizado por terceros.

* No solicitar el desbloqueo de cuentas ajenas, salvo cuando se actle en
representacion formalmente autorizada (por ejemplo, jefatura inmediata
reportando por personal ausente).

Prohibiciones. Queda estrictamente prohibido:

e Eludir, deshabilitar o manipular el mecanismo de bloqueo de cuentas en
cualquier sistema.

* Configurar excepciones al mecanismo de bloqueo sin la aprobacion formal de
la DISI.

e Solicitar desbloqueos suplantando la identidad de otro usuario.

e Realizar desbloqueos sin la verificacion de identidad prevista en el
procedimiento.

Revisiony cumplimiento. La DISI mantendra indicadores periédicos sobre la cantidad
de bloqueos, tiempos de atencidén y eventos escalados a incidentes; revisara
trimestralmente los patrones de bloqueo para identificar posibles atagues o
necesidades de capacitacion al personal; y verificara anualmente que los sistemas
criticos mantengan correctamente configurados los parametros establecidos en la
presente norma. La manipulacion o elusion deliberada de este control sera
considerada falta grave y se atendera conforme a la normativa interna del Ministerio.

2.1.5 Control de acceso a redes, sistemas y aplicaciones
2.1.5.1 Acceso a lared

e Segmentacion: la red debe estar segmentada (VLAN). Los usuarios de areas
administrativas no deben tener acceso a la red de servidores o bases de datos
a menos que sea estrictamente necesario.

* Control de admision (NAC): solo dispositivos autorizados por el Ministerig
pueden conectarse a la red cableada o Wi-Fi corporativa.
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2.1.5.2 Acceso a redes y servicios de red |
El acceso a las redes y servicios de red del Ministerio sera gestionado bajo estrictos
principios de seguridad para salvaguardar la informacién y la infraestructura. Se
implementaran los siguientes controles:

Mecanismos robustos de autenticacion y autorizacion: todo intento de
acceso a las redes del Ministerio requerira el uso de mecanismos de
autenticacién fuertes, como credenciales Unicas de usuario y contrasefia vy,
donde sea posible, la autenticacion multifactor (MFA). La autorizacion para
acceder a recursos especificos se basara en el principio de privilegios minimos.

Segmentacion de red para aislamiento critico: se implementara y mantendra
una segmentacion logica de la red, dividiendo la red en zonas o segmentos
aislados para entornos criticos como servidores de bases de datos, sistemas
financieros o informacién altamente sensible.

Accesoremoto seguroy controlado: el accesoremoto alaredy a los sistemas
del Ministerio (incluyendo modalidades de teletrabajo) se permitira
exclusivamente a través de conexiones seguras y cifradas, como las redes
privadas virtuales (VPN), utilizando equipos y software aprobados vy
configurados por la DISI.

Control de acceso a dispositivos de red: el acceso a routers, switches,
firewalls y puntos de acceso inaldmbricos estara estrictamente restringido al
personal autorizado de la DISI, con credenciales robustas y unicas; se
deshabilitaran las cuentas por defecto.

Proteccidén de puertos y servicios innecesarios: se desactivaran los puertosy
servicios de red que no sean estrictamente necesarios. La apertura requerira
justificacion, analisis de riesgo y aprobacion formal de la DISI.

Gestion segura de redes inalambricas (Wi-Fi): las redes inaldambricas deberan
estar protegidas con mecanismos de cifrado fuertes (por ejemplo, WPA3) y
autenticacion segura. Se implementara segmentacion entre redes para
invitados y redes corporativas, y se prohibira el uso de redes Wi-Fi personales
no autorizadas para conectar dispositivos corporativos.

Control de acceso de proveedores externos: se permitira solo cuando sea
estrictamente necesario, bajo acuerdo formal de confidencialidad y seguridad,
limitado en alcance, temporal y monitoreado de cerca.
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2.1.5.3 Control de acceso légico a sistemas y aplicaciones

El Ministerio implementara controles rigurosos para gestionar el acceso légico a todos
sus sistemas de informacion, bases de datos y aplicaciones:

*» Gestion de acceso por dueiios de sistemas: los accesos serdn gestionados
por los responsables designados de cada sistema, quienes definen los perfiles
de usuario y privilegios en funcién de las funciones laborales. La DISI brindara
el soporte técnico para implementar estos controles.

* Autenticacion de usuario individual obligatoria: todos los sistemas vy
aplicaciones del Ministerio exigiran una autenticacién de usuario individual,
evitando el uso de cuentas compartidas o genéricas.

* Procedimientos de inicio de sesion seguros: incluyen informacion minima en
mensajes de error que no faciliten ataques, gestion de sesiones con tiempos de
inactividad y prohibicién de sesiones concurrentes en sistemas criticos. La
proteccion contra ataques de fuerza bruta se desarrolla en la subseccion
2.1.4.5.

¢ Control y monitoreo de utilidades privilegiadas: el uso de utilidades que
otorgan privilegios elevados o que pueden eludir los controles de seguridad sera
restringido al personal técnico autorizado de la DISI, con justificacion
documentada y registro de su uso.

* Restriccion de acceso al codigo fuente: el acceso al cédigo fuente de las
aplicaciones se restringirda estrictamente al personal autorizado y se
implementaran sistemas de control de versiones para asegurar trazabilidad e
integridad.

2.1.5.4 Vinculacién de cuentas de usuario a equipos asignados

Con el propdsito de reforzar la trazabilidad, reducir la superficie de ataque y garantizar
la responsabilidad individual sobre el uso de los equipos institucionales, el Ministerio
adopta un modelo de vinculacién de cuentas de usuario a equipos especificos, bajo
un esquema flexible de un equipo principal y, cuando corresponda, equipos
secundarios autorizados.

Principio general. Cada cuenta de usuario tendrd asociado un equipo principal en el
cual se le habilitara el inicio de sesidon de manera predeterminada. El acceso desde
equipos distintos al asighado quedara bloqueado a menos que medie una autorizacién
formal.
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Equipo principal. Es el equipo de computo (de escritorio o portatil institucional)
asignado formalmente al usuario al momento de su contratacion o cambio de rol. Sera
el Unico equipo donde la cuenta podra iniciar sesién sin restriccidon adicional.

Equipos secundarios autorizados. El usuario podra solicitar la habilitacién de
equipos secundarios cuando existan razones operativas legitimas, tales como rotacion
entre puestos, uso de estaciones especializadas, participacién en proyectos
especificos o respaldo temporal por mantenimiento del equipo principal. La
habilitacion procedera mediante el siguiente procedimiento:

e Solicitud formal del usuario ante su jefatura inmediata, justificando la
necesidad y el periodo de uso.

e Avalde lajefaturay remision a la DISI.

e Evaluacion técnica por parte de la DIS| y, en su caso, habilitacién con V|gen0|a
definida.

e Registro en el inventario de vinculaciones, con identificador del usuario,
equipos asociados, vigencia y motivo.

Equipos compartidos. Los equipos compartidos institucionales (kioscos, estaciones
de consulta, salas de capacitacion, equipos de uso colectivo, equipos de sala de
reuniones, entre otros) quedan exceptuados del principio de equipo Unico, pero se les
aplicaran los siguientes controles:

e Inicio de sesién Unicamente con cuentas individuales nominales; queda
prohibido el uso de cuentas genéricas o compartidas.

e Limitacion del acceso Unicamente a las cuentas previamente autorizadas para
utilizar dicho equipo, conforme a las funciones del usuario.

¢ Cierre automatico de sesién por inactividad en un periodo no mayor a 5
minutos.

e Prohibiciéon de almacenar archivos institucionales de manera local; toda la
informacidén debera residir en los repositorios institucionales correspondientes.

* Registro detallado de los inicios y cierres de sesién para fines de auditoria.

Equipos institucionales portatiles (laptops). Las laptops institucionales asignadas a
un usuario se considerardn su equipo principal y conservaran la vinculacién incluso
fuera de las instalaciones, en concordancia con la Politica de teletrabajo y acceso
remoto (seccion 2.8).
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Excepciones y casos especiales. Las siguientes situaciones seran tratadas mediante
el procedimiento de habilitacion temporal:

Mantenimiento, reparacion o reemplazo del equipo principal: la DISI habilitara
un equipo de respaldo y registrara la vinculaciéon temporal.

Comisiones, capacitaciones o asignaciones en sedes distintas a la habitual:
habilitacidn por el periodo correspondiente.

Personal directivo o de soporte técnico cuyo rol requiera movilidad: podra
contar con un perfil de movilidad ampliada, autorizado por la direcciéon del area
y la DISI, con registro y revision periodica.

Cuentas administrativas o de servicio: se vinculan a los servidores o estaciones
técnicas correspondientes a su funcién y no podran utilizarse para inicio de
sesion interactivo en equipos de usuario final.

Conductas prohibidas. Queda estrictamente prohibido:

Iniciar sesién con la cuenta propia en equipos no autorizados para el usuario.

Permitir que otra persona inicie sesién con sus credenciales en cualquier
equipo, autorizado o no.

Utilizar la cuenta de un compafiero, aun con su consentimiento, para iniciar
sesién en cualquier equipo.

Intentar eludir, deshabilitar o manipular los controles técnicos que limitan el
inicio de sesion a los equipos autorizados.

Controles técnicos. La DISI implementara y mantendra los controles necesarios para
hacer efectiva la vinculacion, entre ellos:

Restriccidn de inicio de sesion por equipo a nivel de directorio activo (Active
Directory) u otro servicio de identidad, mediante el atributo de estaciones de
trabajo autorizadas u objetos de politica de grupo equivalentes.

Mantenimiento del inventario de equipos asignados y de las vinculaciones
usuario—equipo.

Registro y monitoreo de intentos de inicio de sesién en equipos no autorizados;
estos seran tratados como eventos relevantes conforme a la Politica de Registro
y Monitoreo de Eventos (seccion 1.10).

Alertas automaticas para intentos reiterados de acceso desde equipos no
autorizados, conforme a la Politica de Gestion de Incidentes (seccion 1.8).
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Revision. La DISI revisara semestralmente las vinculaciones vigentes para detectar
autorizaciones que ya no sean necesarias y proceder a su revocacion. Adicionalmente,
las vinculaciones temporales seran revocadas automaticamente al vencimiento de su
plazo.

2.1.6 Responsabilidades del usuario

Todo el personal del Ministerio tiene la responsabilidad de:

* Proteccion y confidencialidad de credenciales: cada usuario debe proteger
sus credenciales de acceso y en ninguna circunstancia compartirlas con
terceros, incluido el personal de soporte técnico. El uso de credenciales ajenas
o el acceso no autorizado son faltas graves.

« Cumplimiento de politicas y procedimientos: conocer y adherirse
estrictamente a todas las politicas, estandares y procedimientos de seguridad
de la informacion establecidos por el Ministerio.

* Reporte de incidentes de seguridad: reportar de manera inmediata a la DISI
cualquierincidente, sospecha de acceso no autorizado, vulnerabilidad, pérdida
o robo de equipos, o cualquier actividad que ponga en riesgo la informacion.

¢« Uso aceptable y ético de recursos: utilizar los recursos tecnoldgicos
exclusivamente para fines oficiales conforme a la politica de uso aceptable de
activos.

e Cierre de sesiones y bloqueo de dispositivos: cerrar sesiones o bloquear
estaciones de trabajo cada vez que se ausenten del puesto, incluso por breves
periodos. '

e Apagado de equipos al retirarse: al finalizar la jornada laboral, apagar
completamente los equipos de cdmputo. Esto contribuye a la seguridad y a la
eficiencia energética.

e Conciencia de seguridad: mantenerse informado sobre las mejores practicas
y estar atento a intentos de fraude (phishing, ingenieria social, etc.).

2.1.7 Revision y cumplimiento

e« Revisiébn de privilegios (user access review): semestralmente, los
responsables de cada proceso deben revisar la lista de usuarios con acceso a
sus aplicaciones para confirmar que sigan siendo validos. '



DISI-DI-002
f*" % % | Ministerio de MANUAL DE POLITICAS Versién 01
° * Trabajoy DIRECCION DE SISTEMAS
N | Prevision Social DE INFORMACION JUNIO 2026
ar M"\' :
) Pagina 48 de 70

e Auditoria de logs de acceso: monitoreo activo de intentos de inicio de sesion
fallidos o accesos en horarios inusuales.

e Cuentas huérfanas: escaneo mensual para detectar y eliminar cuentas de
usuarios que ya no pertenecen al Ministerio.

Esta politica sera revisada al menos una vez al afic o cuando ocurran cambioss
significativos en el entorno tecnoldgico o normativo. El incumplimiento, como ei
préstamo de credenciales o la creacidon de cuentas no autorizadas (shadow accounts),
serd considerado una falta grave de seguridad y podra dar lugar a acciones;
disciplinarias de acuerdo con la normativa interna del Ministerio y la legislacion laboral

vigente en Guatemala.

2.2 Politica de copias de seguridad de software de usuario final ;

2.2.1 Propésito

Establecer los lineamientos para el respaldo y recuperacion de la informacion
almacenada por los usuarios finales en sus equipos de cémputo aS|gnados'
garantizando la disponibilidad y recuperabilidad de los datos institucionales en c:aso
de fallas, pérdidas o incidentes.

2.2.2 Alcance

Aplica a la informacioén institucional almacenada en equipos de computo de escritorioi,
portatiles y dispositivos asignados al personal del Ministerio.

2.2.3 Contenido ;

Los lineamientos operativos y técnicos aplicables al respaldo de la informacion de
usuarios finales se encuentran desarrollados en el documento Manual de Resguardo
de la Informacién de la Direccién de Sistemas de Informacién, el cual forma parte
integral de la presente politica como anexo técnico de referencia.

2.2.4 Revision y cumplimiento

La DISI verificara periddicamente el cumplimiento de los procedimientos de respaldo
por parte de los usuarios finales y proveerd las herramientas y orientaciones
necesarias para su correcta ejecucion.

2.3 Politica de uso aceptable de activos |
|
g
Establecer las normas que rigen el uso de los activos de hardware y software
proporcionados por el Ministerio. El fin es garantizar que estos recursos se utilice

2.3.1 Propéosito
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manera ética, legal y segura, protegiendo la reputacién y la continuidad operativa de la
institucion.

2.3.2 Alcance

Esta politica aplica a todos los empleados, consultores y terceros que tengan asignadd
o utilicen cualquier activo informatico propiedad del Ministerio, incluyendo: '

¢ Dispositivos finales (laptops, equipos de escritorio, tabletas, teléfonosé
inteligentes). :

* Periféricos (monitores, impresoras, discos externos).

s Software y licencias institucionales. '

2.3.3 Normas de uso de los activos

|
* Propiedad institucional: todos los activos son propiedad exclusiva de;l
Ministerio. El usuario tiene la custodia, pero no la propiedad de los mismos. |

e Uso profesional: los activos estdan destinados primordialmente ai
cumplimiento de las funciones laborales. El uso personal ocasional esta
permitido siempre que no interfiera con la productividad ni comprometa la
seguridad. .

 Cuidado fisico: el usuario es responsable del cuidado fisico del equipo. Nc!:
debe dejarse en vehiculos, lugares publicos sin supervision o areas de alto
riesgo de robo o dafio. !

* Modificaciones prohibidas: no se permite la apertura fisica de los equipos ngi
la alteracién de los componentes de hardware (memoria RAM, discos, etc.) sin
autorizacion de la DISI.

|

2.3.4 Software y seguridad légica :

¢ Instalacién de software: queda estrictamente prohibida la instalacion de

software que no cuente con una licencia institucional o que no haya S|do
aprobado por la DISI (evitando el shadow IT).

e Proteccién de endpoint: el usuario no debe desactivar, modificar o desmstalar
el software de seguridad (antivirus, EDR, firewall local) instalado en el equipo. |

« Cifrado de datos: en dispositivos méviles (laptops y teléfonos celulares), el
cifrado de disco debe estar activo en todo momento para proteger la
informacién en caso de pérdida o robo.
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2.3.5 Responsabilidades del usuario

Responsabilidad del usuario

Transporte Utilizar mochilas o fundas protectoras adecuadas para el traslado. |
|
Custodia ' No prestar el equipo a familiares, amigos o terceros no autorizados1I
|
Notificacion Reportar cualquier pérdida, robo o dafo fisico de forma inmediata ’

|
|
(méaximo 2 horas después del evento). |
|

Devolucién Entregar el equipo en condiciones 6ptimas al cese de la relacion
- laboral o cambio de rol.

|

i

|
2.3.6 Prohibiciones explicitas

El uso de los activos para las siguientes actividades resultarda en medidas
disciplinarias: ;
* Realizar actividades ilegales o fraudulentas.

¢ Almacenar o distribuir material ofensivo, discriminatorio o pornografico.

* Intentar vulnerar la seguridad de sistemas propios o ajenos (hacking).

e Mineria de criptomonedas.

|
|
i
|
|
| |
e Descarga de contenido protegido por derechos de autor (musica o peliculas
piratas). ‘

|

2.3.7 Monitoreo y privacidad

El Ministerio se reserva el derecho de auditar cualquier activo informatico para
asegurar el cumplimiento de esta politica. El usuario no debe tener expectativa de
privacidad total sobre la informacién almacenada en los activos institucionales.

Compromiso de responsabilidad: al recibir un activo, el usuario debera firmar una
carta de responsabilidad donde acepta los términos de esta politica y se compromete
a su cumplimiento. !

2.3.8 Revision y cumplimiento

Esta politica sera revisada al menos una vez al afio o cuando ocurran cambio\;%
significativos. El incumplimiento podra dar lugar a acciones disciplinarias de acuerd
con la normativa interna del Ministerio y la legislacién laboral vigente en Guatem
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2.4 Politica de escritorio y pantalla limpios

2.4.1 Proposito :

Establecer los lineamientos para reducir el riesgo de acceso no autorizado, pérdida d:
dafio de la informacién durante y después de la jornada laboral. Esta politica busca
asegurar que la informacién sensible, tanto en formato fisico como digital, no quedé
expuesta a personas no autorizadas. '

2.4.2 Alcance

|
|
|
Esta politica es obligatoria para todo el personal (empleados, contratistas yvisitantesb
que trabaje en las oficinas del Ministerio, asi como para quienes realicen trabaj(!)
remoto en espacios compartidos.
|

2.4.3 Lineamientos de escritorio limpio (informacion fisica)

Se refiere a la gestion de documentos y objetos en el espacio de trabajo:

* Documentos sensibles: todo documento clasificado como Privado o

Confidencial debe ser guardado en cajones o archivadores bajo llave cuando el
usuario no esté en su puesto. '

|

e Retiro de impresiones: esté prohibido dejar documentos en las bandejas de
las impresoras o escaneres. El usuario debe recoger sus impresiones dé
inmediato. -

* Notas adhesivas: queda estrictamente prohibido escribir contrasefas en
notas adhesivas y pegarlas en el monitor, teclado o debajo del escritorio.

 Limpieza al final del dia: al terminar la jornada, el escritorio debe quedar
completamente libre de documentos institucionales. Solo se permiten objetos
personales minimos y material de oficina basico.

* Destruccién de informacién: los documentos que ya no sean necesarios y
contengan datos institucionales deben ser destruidos en trituradoras de papel,
nunca desechados integros al basurero. !

2.4.4 Lineamientos de pantalla limpia (informacion digital) |

Se refiere a la proteccion de la informacion visible en monitores y dispositivos: !

|

* Bloqueo de sesidn: los usuarios deben bloquear su sesién (tecla Windows + Il_
en PC o Control+ Command + Q en Mac) cada vez que se levanten de su puesto,
aunque sea por un breve momento.

*» Bloqueo automatico: se configurard mediante politica de grupo (GPO)
bloqueo automatico de pantalla tras 5 minutos de inactividad.
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* Uso de filtros de privacidad: para empleados que manejan datos altamente
sensibles en areas de alto trafico, se recomienda el uso de filtros de pnvacnda'd

fisicos en los monitores. ;

* Notificaciones: se deben configurar las notificaciones de pantalla bloquead'a
para que no muestren el contenido de los mensajes (correos, chats) mientras el
equipo esté bloqueado. T

I
I
|
|

2.4.5 Responsabilidades del usuario

Situacidn Accion requerida

Ausencia breve - Bloguear la computadora y guardar documentos sensibles

- fuera de la vista. !

Fin de jornada Guardar bajo llave toda informacién fisica y apagar/bloquear el
equipo.
Reuniones - Alfinalizar una reunion, borrar pizarrones y retirar notas o

copias distribuidas.

2.4.6 Revision y cumplimiento

Para asegurar que esta politica se convierta en un habito, el Ministerio realizara:

¢ Rondas de inspeccion: el personal de seguridad o de la DISI reallzar;a
recorridos aleatorios fuera del horario laboral para verificar que no queden
documentos expuestos o equipos desbloqueados. i

* Reporte de hallazgos: se dejarda una tarjeta de aviso (o aviso educativo
equivalente) en los puestos que incumplan, notificando al responsable del area

correspondiente. !

e Campafia de concientizacién: envio de recordatorios visuales y correos
electrénicos sobre la importancia de proteger el espacio de trabajo. '

|
|
2.5 Politica de restricciones a las instalaciones y uso del software |
2.5.1 Propésito i

Minimizar los riesgos de seguridad derivados del uso de software no autorizado o
malicioso, garantizando que todo el software en los activos del Ministerio sea legal,
seguro y productivo, protegiendo la integridad de los datos y la estabilidad de la '
corporativa.
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2.5.2 Alcance

Esta politica aplica a:

e Todos los empleados, contratistas y terceros con acceso a equipos del
Ministerio. |
|

¢ Todo dispositivo propiedad del Ministerio (laptops, servidores, moviles).

e Cualquier software instalado, incluyendo aplicaciones de escritorio,;
extensiones de navegador y servicios en la nube (SaaS) que manejen datos
institucionales.

i
2.5.3 Responsabilidades del usuario :
Los usuarios finales desempenan el papel de primera linea de defensa. Sus:
responsabilidades incluyen: ;

¢ Prohibicion de auto instalacion: no intentar instalar software, controladores 0
scripts sin la aprobacion previa de la DISI. f
* Uso exclusivo profesional: utilizar Unicamente aplicaciones que tengan unz;:\
justificacién institucional clara. !

* Reporte de anomalias: notificar inmediatamente a soporte técnico si ur|1

software solicita permisos inusuales o0 presenta comportamientos
sospechosos. |
e Respeto a las licencias: no utilizar software personal con licencias del tipt?

Home/Student para fines institucionales, ya que esto infringe los términos

legales del proveedor. |

2.5.4 Revision y cumplimiento

Actividad Descripcion ( Frecuencia i

- Auditoria de - Escaneo automético de los equipos Trimestral

inventario . para detectar software no autorizado. | |
|
| Gestidn de privilegios Eliminacion de permisos de - Permanente '
' administrador local para usuarios |
estandar.
Lista blanca . Mantenimiento de un catélogo de Actualizacidén

(allowlist) | software preaprobadoy seguro. | continua
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i
Cualquier violacion a esta politica (como el uso de software vulnerado o herramienta
de hackeo) sera sujeta a medidas disciplinarias, que pueden incluir la revocacion de

accesos o la terminacion del contrato laboral.

w

2.6 Politica de proteccion contra software malicioso

2.6.1 Propdsito

Establecer los lineamientos y controles para prevenir, detectar y responder ante |
presencia de software malicioso (malware) que pueda comprometer |
confidencialidad, integridad o disponibilidad de los activos de informacion de
Ministerio.

— 0o

2.6.2 Alcance

Aplica a todos los equipos de computo, servidores, dispositivos méviles y elemento
de infraestructura tecnoldgica administrados por el Ministerio, asi como a todo e
personaly terceros que los utilicen.

—_

2.6.3 Contenido

* Software de proteccion obligatorio: todos los equipos deberan contar co
soluciones antimalware/antivirus, EDR o equivalentes, instaladas, actualizada
y administradas centralmente por la DISI.

(7, -1

e Actualizaciones: las definiciones de malware y los motores de deteccion
deberan mantenerse actualizados de forma automatica.

e Escaneo periddico: se realizaran escaneos automaticos programados, as
como escaneos al conectar medios removibles y al abrir archivos adjuntos.

—

* Bloqueo de elementos no autorizados: queda prohibida la desactivacién,
modificacién o desinstalacion de las herramientas de proteccién por parte del
usuario.

w

e Atencion de incidentes: ante la deteccién de malware, la DISI ejecutara lo
protocolos de aislamiento, analisis, contencion, erradicacién y recuperacion.

2.6.4 Responsabilidades del usuario

|
e No abrir archivos adjuntos sospechosos ni hacer clic en enlaces de ongen

desconocido.
» No descargar software de fuentes no oficiales.

*» Reportar de inmediato a la DISI cualquier comportamiento anémalo en
equipo (lentitud subita, ventanas emergentes, archivos cifrados, etc.).
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2.6.5 Revision y cumplimiento |

La DISI mantendra indicadores de cobertura, actualizacion y atencién de incidentes dt:a
malware, los cuales serdn revisados peridédicamente. El incumplimiento podra da!r
lugar a acciones disciplinarias de acuerdo con la normativa interna del Ministerio y la
legislacion laboral vigente en Guatemala.

2.7 Politica de dispositivos moviles

2.7.1 Proposito

Establecer los lineamientos de seguridad necesarios para proteger la informacién
institucional a la que se accede desde dispositivos moviles (teléfonos inteligentes y
tabletas). El fin es prevenir la fuga de datos, el acceso no autorizado y la pérdida d(!F
activos ante robos o extravios. .

2.7.2 Alcance

Esta politica aplica a todos los usuarios que vinculen sus correos institucionales!,
aplicaciones de gestion (CRM, ERP) o archivos del Ministerio en: |
* Dispositivos proporcionados por el Ministerio. !
* Dispositivos personales autorizados para uso laboral (BYOD). .
2.7.3 Responsabilidades del usuario |

Para mantener el acceso a los recursos del Ministerio, el usuario se compromete a:

* Autenticacion obligatoria: mantener activo un método de bloqueo robusto
(PIN de minimo 6 digitos, patrén complejo o biometria). '

* Actualizaciones de sistema: instalar las actualizaciones de seguridad del
sistema operativo (iOS / Android) en un plazo no mayor a 7 dias tras Sli.l
liberacion.

* Conexiones seguras: evitar el uso de redes Wi-Fi publicas abiertas paré
acceder a datos sensibles. Se exige el uso de VPN institucional o datos mdviles.

* Prohibicién de alteraciones: no realizar procesos de jailbreak o rooting en el
dispositivo, ya que esto elimina las capas de seguridad de fabrica.

i
* Notificacion inmediata: informar a la DISI en menos de 2 horas en caso de
robo, pérdida o sospecha de compromiso del dispositivo. '
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2.7.4 Revision y cumplimiento

Descripcion Aplicacioé

' Borrado remoto Capacidad de eliminar los datos Obligatorio
institucionales si el dispositivo se pierde o el :
empleado deja el Ministerio. :

Cifrado de datos El almacenamiento del dispositivo debe estar ' Obligatorio
cifrado por defecto.

Contenedores de datos Separacion logica entre aplicaciones . Recomendado
personales y profesionales. !

2.8 Politica de teletrabajo y acceso remoto |

2.8.1 Propésito i

Establecer los lineamientos de seguridad que el personal del Ministerio debe observa{

cuando realice sus funciones desde ubicaciones distintas a las instalaciones oficiales

v v . ¥ s . . .|

o acceda remotamente a los sistemas, servicios e informacioén institucional, con el fin

|

de proteger la confidencialidad, integridad y disponibilidad de los activos involucrados.
2.8.2 Alcance

Esta politica aplica a todo el personal que, de manera permanente, parcial o
excepcional, realice teletrabajo o acceda remotamente a los recursos del Ministerio
desde:

* Su domicilio o residencia particular. :
» Espacios publicos, oficinas compartidas (coworking) u hoteles. i
e Centros de operacion de proveedores externos autorizados.

e Cualquier ubicacién distinta a las instalaciones oficiales del Ministerio.

Aplica ademas al uso de dispositivos institucionales y, cuando esté autorizado, al uso
de dispositivos personales (BYOD).

2.8.3 Autorizacién !

e FEl teletrabajo y el acceso remoto requeriran autorizacion formal de la jefaturé
inmediata, la direccion del area correspondiente y, cuando aplique, de la DIS
para la habilitacién técnica.
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* La autorizacion tendra una vigencia definida, podra ser revocada en cualquier
momento por razones de seguridad o cambio de funciones, y debera renovarse
periédicamente.

* El personal con acceso remoto debe firmar un compromiso de cumplimiento
de la presente politica.

|

e Conexion: el acceso a los recursos del Ministerio se realizara exclusivamente a
través de la VPN institucional con autenticacion de doble factor (MFA), Salvé

para servicios disefiados especificamente para acceso publico (por ejemplo!,

portal web institucional).

2.8.4 Requisitos técnicos minimos

* Equipo: preferentemente, equipo institucional cifrado, con antimalware activé
y actualizaciones al dia. Cuando se autorice BYOD, el equipo personal debera
cumplir con los requisitos minimos definidos por la DISI. .

|
* Red doméstica: el usuario debe asegurar que su red doméstica cuente con

contrasefiarobusta, cifrado WPA2 o WPA3 y firmware actualizado del enrutador.
* Redes publicas: queda prohibido el acceso a informacién institucional desdsie
redes Wi-Fi publicas abiertas sin VPN. Para tareas criticas se exige el uso de
datos moviles o redes confiables. ;
e Almacenamiento: la informacion institucional debe permanecer dentro de lois
sistemas y repositorios institucionales; no debe almacenarse en discos locales

no cifrados ni en servicios en la nube personales. I

2.8.5 Lineamientos para el entorno de trabajo remoto

e Confidencialidad del entorno: el usuario debe procurar un entorno fisico que
evite la observacion o escucha por terceros, especialmente en llamadas o

videoconferencias con informacion sensible. |

* Bloqueo de pantalla: aplica la politica de escritorio y pantalla limpios (secmon
2.4) también en el entorno remoto. !

* Impresion: se evitara laimpresion de documentos institucionales en el entorno
remoto; cuando sea indispensable, se garantizara la destruccién segura
conforme a la politica de clasificacién de la informacién (seccién 1.3).

* Custodia: el equipo institucional y los documentos fisicos deben mantenerse
bajo custodia personal, no compartidos con familiares ni terceros. '
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2.8.6 Conexiones y plataformas autorizadas ,
* Solo se utilizaran las plataformas de videoconferencia, mensajeria,
almacenamiento en la nube y herramientas colaborativas aprobadas por el

Ministerio.

* No se permite la instalacién de software personal con fines laborales si
aprobacion de la DISI.

I
n'
e Elacceso a sistemas criticos podra restringirse segun la ubicacién geografica o:
el perfil de riesgo del usuario remoto. I

2.8.7 Responsabilidades del usuario

e Cumplir todas las politicas del presente manual, incluso fuera de laé

instalaciones. '

s Notificar a la DIS| de inmediato la pérdida, robo o compromiso del equipo o de
las credenciales.

)

* No permitir el uso de equipos o credenciales institucionales por parte de|
terceros, incluidos familiares. :

e Manteneractualizado el equipoy la VPN conforme a las indicaciones de la DISIE
e Devolver el equipo institucional y eliminar la informacion del Ministerio de los

equipos personales al terminar la modalidad de teletrabajo o el vinculo laboral|

2.8.8 Revision y cumplimiento

e La DISI monitoreara periédicamente las conexiones VPN, sesiones remotas y
eventos asociados al teletrabajo.

e Las autorizaciones de acceso remoto seran revisadas al menos
semestralmente. !
» Esta politica sera revisada anualmente o cuando cambien las condlmones:
operativas o tecnoldgicas.

Elincumplimiento podra dar lugar a la revocacion inmediata del acceso remotoy a la§
acciones disciplinarias correspondientes, conforme a la normativa interna del
Ministerio y la legislacién laboral vigente en Guatemala. ,

2.9 Politica de uso y regulacién de dispositivos de almacenamiento masivo;

2.9.1 Propéosito i

Establecer los lineamientos, responsabilidades y controles que regulan el uso de
dispositivos de almacenamiento masivo extraibles dentro del Ministerio, con
finalidad de proteger la confidencialidad, integridad y disponibilidad de la infor
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institucional, y de mitigar los riesgos asociados a la fuga de datos, la introduccién de
software malicioso y la pérdida no autorizada de informacion. '

Esta politica se encuentra alineada con los principios y buenas practicas establecidos
por la familia de normas ISO/IEC 27000, en particular los controles relacionados co;n
la gestion de medios removibles, la proteccién de la informaciény el control de acceso,
Sin embargo, el Ministerio no se rige de manera obligatoria ni integral por dicha
normativa; los controles aqui descritos se adoptan como referencia técnica y guia d:e
mejores practicas, ajustados al contexto, recursos y necesidades operativas de la
institucion. :

De manera especifica, esta politica busca: !
e Establecer reglas claras y de cumplimiento obligatorio sobre el uso die
dispositivos USB, discos duros externos, memorias SD y microSD, y cualquier

otro medio removible de almacenamiento masivo. |

* Reducir el riesgo de fuga, copia o transferencia no autorizada de informacion
institucional. I
I

* Prevenir la introducciéon de malware, ransomware y software no autorizado 'a
través de medios removibles. |

|
* Definirlos mecanismos de autorizacion, registro, controly monitoreo del uso de
estos dispositivos. i

e Establecer las consecuencias derivadas del incumplimiento de la presenﬁe
politica.

2.9.2 Alecance

Esta politica es de observancia obligatoria para todo el personal vinculado con el
Ministerio, sin excepcion, incluyendo: |

e Personal permanente, temporal, por contrato, honorarios o cualquier flguﬂa
contractual. |

e Personal directivo, mandos medios y operativos.

e Personal externo, proveedores, prestadores de servicios profesionaleé,
consultores, becarios y personal en practicas profesionales que tengan acceso,
manejo o transito de informacién institucional. -

e \Visitantes que, de manera excepcional y autorizada, requieran conectar
dispositivos de almacenamiento en infraestructura del Ministerio.



DISI-DI-002
ODELA'P@A P
Su A% | Ministerio de MANUAL DE POLITICAS Version 01
’ * Trabajoy DIRECCION DE SISTEMAS |
% [ Prevision Social DE INFORMACION JUNIO 2026
a o :
" Pégina 60 de 70

2.9.2.1 Dispositivos comprendidos :
La politica aplica a todo dispositivo capaz de almacenar, transportar o transferir
informacién digital de forma extraible, incluyendo de manera enunciativa mas n'o

limitativa:

* Memorias USB (pendrives, USB flash drives) en cualquier capacidad e interfaz
(USB-A, USB-C, USB 2.0, 3.x, etc.). .

¢ Discos duros externos (HDD y SSD externos), tanto magnéticos como de estadfo
sélido. |

e Tarjetas de memoria SD, miniSD, microSD, CompactFlash, Memory Stick y
similares, asi como sus adaptadores y lectores.

 Dispositivos hibridos con funcién de almacenamiento masivo (teléfonos
moviles, tabletas, camaras digitales, reproductores multimedia y wearables)
cuando se conecten en modo de almacenamiento.

e Cualquier otro medio removible que pueda ser reconocido por los sistemas
operativos como unidad de almacenamiento.

2.9.2.2 Entornos y activos cubiertos .

La politica aplica al uso de los dispositivos antes descritos sobre cualquier activo d:e
informacién o infraestructura tecnoldgica propiedad, en arrendamiento o bajo
administracién del Ministerio, incluyendo equipos de computo de escritorio, porta’tile#,
servidores, equipos de impresion, estaciones de trabajo especializadas, equipos die
control, kioscos, equipos de videoconferencia y cualquier punto de conexion
disponible en las instalaciones. -

2.9.2.3 Exclusiones _
No se encuentran dentro del alcance de esta politica los dispositivos de
almacenamiento fijos internos (discos duros internos de servidores y equipos de
computo), los respaldos gestionados por la DISI conforme al Manual de Resguardo d’e
la Informacioén, ni los servicios de almacenamiento en la nube institucionales, los
cuales son regulados por politicas especificas.

2.9.3 Contenido

2.9.3.1 Principios generales !
El uso de dispositivos de almacenamiento masivo en el Ministerio se rige por los
siguientes principios:
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* Minimo privilegio: el acceso al uso de dispositivos removibles se otorga
Unicamente al personal que lo requiera para el desempefio de sus funciones.

* Necesidad de conocer: lainformacion transferida a estos dispositivos se limita

a aquella estrictamente necesaria para la actividad autorizada. |

* Trazabilidad: todo uso autorizado debe quedar registrado de forma que sea
posible reconstruir el qué, quién, cuando y para que.

e Proteccion por defecto: los dispositivos que contengan informaciérﬂ
institucional deben encontrarse cifrados y protegidos. |

¢« Responsabilidad individual: cada persona usuaria es responsable del uso}
custodiay consecuencias derivadas del manejo de los dispositivos autortzados
a su cargo.

2.9.3.2 Clasificacion de los dispositivos
Para efectos de control, los dispositivos de almacenamiento masivo se clasifican e
tres categorias:

I
|
|
|
n
|
|

Categoria Descripcion Tratamiento
Institucional Dispositivo adquirido, asignadoy | Uso permitido bajo autorizacion,
registrado por el Ministerio para . cifrado obligatorio y registro en
uso oficial. | inventario. I
| |
' Personal autorizado = Dispositivo propiedad del - Usorestringido, requiere |
personal, autorizado de manera | autorizacion formaly escanecE)
excepcional para fines . previo. No para informacion
especificos. . clasificada.
No autorizado Cualquier dispositivo no Uso estrictamente prohibido én
perteneciente a las dos infraestructura institucional. ;

categorias anteriores. |

2.9.3.3 Uso permitido

Se considera uso permitido de los dispositivos de almacenamiento masiv
Unicamente cuando se cumplan todas las siguientes condiciones:

e Eldispositivo se encuentra registrado y autorizado por la DISI.

e La persona usuaria cuenta con autorizacién vigente para utilizar este tipo de
medios.
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* Elpropdsito de uso estd vinculado directamente a funciones laborales legitimas
y documentadas.

* El dispositivo cuenta con cifrado de almacenamiento conforme a 10:8
estandares definidos por la DISI (por ejemplo, AES-256 o equivalente).

* El dispositivo es sometido a un escaneo antimalware actualizado antes de
cualquier transferencia de informacién. I

* Lainformacion transferida cumple con la Politica de Clasificacion y Manejo dée
la Informacién (seccién 1.3).

2.9.3.4 Uso prohibido 5
|
Queda estrictamente prohibido: i
|

* Conectar dispositivos de almacenamiento masivo no autorizados a cualquier
equipo o infraestructura del Ministerio. :

e Extraer, copiar, transferir o transportar informacion clasificada como
Confidencial o Privada en dispositivos no cifrados o no autorizados. l
I

* Compartir, prestar o ceder a terceros los dispositivos institucionales asignados.
|

* Utilizar dispositivos de almacenamiento masivo encontrados, regalados,
promocionales o de origen desconocido. |

* Almacenarinformacion personal no relacionada con las funciones laborales e;n
dispositivos institucionales. i

e Almacenar informacién institucional en dispositivos personales sin la
autorizacion correspondiente. |

* Eludir, deshabilitar o manipular los mecanismos de control de puertos USI?.’:,
cifrado, antimalware o cualquier control técnico implementado por la DISI.

» Utilizar dispositivos de almacenamiento como medio para introducir software
no licenciado, malicioso o no autorizado.
¢ Conservar informacion institucional en dispositivos personales tras la
conclusién delvinculo laboral o contractual. |
2.9.3.5 Autorizacioén y registro |

El uso de dispositivos de almacenamiento masivo requerira autorizacion previa y por
|
|

escrito conforme al siguiente procedimiento:

e La persona usuaria deberad presentar una solicitud formal ante su jefaturia
inmediata, justificando la necesidad operativa.
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* Lajefaturainmediata validara y endosara la solicitud y la remitird ala DISI.
* La DISI evaluara la solicitud, verificara el cumplimiento de los reqm5|tos

técnicos Y, €n su caso, emitira la autorizacion correspondiente. I

* Eldispositivo autorizado serd registrado en el inventario de medios removibles,
con identificador Unico, asignatario, fecha de asignaciéon y propdsito. .

|

* La autorizacion tendra una vigencia definida y podra ser revocada en cualquier
momento por razones de seguridad o cambio de funciones. |

2.9.3.6 Controles técnicos I

La DISI implementara y mantendra los siguientes controles técnicos como parte de
esta politica:

e Bloqueo predeterminado de puertos USB y lectores de tarjetas en equlpos
institucionales, habilitandose Unicamente mediante autorizacion. |

e Lista blanca de dispositivos autorizados a nivel de sistema operativo I0
herramienta de control de endpoints (Endpoint Protection / DLP).

|
|
e Cifrado obligatorio de los dispositivos institucionales mediante mecanismos
como BitLocker, VeraCrypt o equivalentes. I
|

e Escaneo automatico antimalware al conectar cualquier dispositivo de
almacenamiento masivo.

I
* Registro y monitoreo (logs) de conexiones, transferencias y eventos
relacionados con medios removibles. :

|
* Borrado seguro de los dispositivos antes de su reasignacion, baja o dlSpOSICIOﬂ

final. |

2.9.3.7 Custodia, transporte y disposicion final |

e Custodia: los dispositivos asignados deben permanecer bajo resguardo del
usuario autorizado, evitando dejarlos desatendidos en areas de acceso publico
0 sin proteccion. |

¢ Transporte: el traslado fuera de las instalaciones debe realizarse con el cifrad;o
activo vy, cuando aplique, mediante medios de transporte y empaque
adecuados. i

e Pérdida o robo: todo extravio, robo o sospecha de compromiso debe ser
reportado a la DISI dentro de las 24 horas siguientes al hecho. |
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¢ Disposicion final: los dispositivos en desuso, dafados o al término de su vida
utildeberan serentregados a la DISI para su borrado seguro o destruccion ﬁsica,@
conforme a buenas practicas reconocidas (por ejemplo, NIST SP 800-88 0
equivalentes).

2.9.3.8 Responsabilidades

De la Direcciéon de Sistemas de Informacién: disefiar, implementar, mantener y
actualizar la presente politica y sus controles técnicos asociados; llevar el inventarid
de dispositivos institucionales autorizados; evaluar y emitir las autorizaciones de uso‘
realizar el monitoreo, auditorias periodicas y atencion a incidentes; capacitary d|fund|r
esta politica entre el personal.

De las jefaturas y mandos medios: validar la pertinencia de las solicitudes de uso dei
personal a su cargo; vigilar el cumplimiento de la politica dentro de su area; reportar
incumplimientos o incidentes detectados.

De las personas usuarias: conocer, comprendery cumplir la presente politica; utiliza\'
los dispositivos exclusivamente para los fines autorizados; resguardar los dispositivo§'
asignadosy lainformacién contenida en ellos; reportar de manera inmediata cua[quiey
pérdida, robo, sospecha de compromiso o incidente; devolver los dispositivos al
concluir el vinculo laboral o cuando asi sea requerido. 5

2.9.4 Revision y cumplimiento
2.9.4.1 Revisidon

La presente politica sera revisada de manera ordinaria al menos unavez cada doce (12)
meses por la DISI, con la finalidad de mantener su vigencia, pertinencia y alineacién
con el contexto operativo, tecnolégico y normativo del Ministerio, asi como con las
buenas practicas derivadas de la familia ISO/IEC 27000.

Se realizaran revisiones extraordinarias en cualquiera de los siguientes supuestos:

* Cambios significativos en la infraestructura tecnoldgica o en los procesos del
Ministerio.

s Materializacion de incidentes de seguridad relevantes relacionados con medios
removibles.

e Actualizaciones relevantes en marcos normativos, regulatorios o estandares de
referencia.

e Resultados de auditorias internas o externas que sugieran ajustes a la pc:ll’tica.i
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2.9.4.2 Mecanismos de verificacion del cumplimiento i
La verificacion del cumplimiento se realizard mediante: 5
i

* Auditorias periddicas, programadas o no programadas, sobre el uso de medios

removibles.

e Revision de bitacoras y registros generados por las herramientas de control de
endpoints y prevencion de fuga de informacioén (DLP).

e Inspecciones fisicas en sitios y areas de trabajo.

* Pruebas de cumplimiento como parte de los ejercicios de evaluacién d

riesgos.

[ M

* Revision y atencion de reportes de incidentes.

2.9.4.3 Reporte de incidentes e incumplimientos .
Cualquier persona que detecte un posible incumplimiento de la presente politica, un
uso indebido de dispositivos de almacenamiento masivo o un incidente relacionado,
deberd reportarlo de inmediato a través de los canales oficiales establecidos por lefl
DISI. La identidad de la persona que reporte de buena fe sera tratada cor:1
confidencialidad. ’

2.9.4.4 Difusién y aceptacion
La politica sera difundida formalmente entre todo el personal y los terceros que se

encuentren dentro de su alcance. Toda persona usuaria, al recibir la asignacién de
equipo de computo, dispositivos institucionales o accesos a la infraestructura, debera
manifestar por escrito o por medios electrénicos su conocimiento y aceptacion de la
presente politica. '
|
.

2.9.5 Sanciones

El incumplimiento de la presente politica dara lugar a la aplicacién de las medidas
correctivas y disciplinarias correspondientes, conforme a la normativa interna del
Ministerio y la legislacion laboral vigente en Guatemala, sin perjuicio de las
responsabilidades administrativas, civiles o penales gue en su caso resulterﬁ
aplicables.
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2.9.5.1 Niveles de severidad |
Para efectos de aplicacion de sanciones, los incumplimientos se clasifican en los:
siguientes niveles:

Tipo de incumplimiento Medida aplicable (referencial)

- ‘ 1

Leve Uso de dispositivo personal sin Llamada de atencion por escrito,
autorizacion, sin afectacion a la retiro inmediato de la conexion,
confidencialidad o capacitacion obligatoria en

disponibilidad de la informacién. = seguridad de la informacién.

Moderado Almacenamiento de informacién =~ Amonestacién formal con
institucional en dispositivos no anotacion en expediente,
autorizados o no cifrados; . revocacién temporal o definitiva |
reincidencia en faltas leves; | de la autorizacion de uso de ;
elusidon de controles técnicos. " medios removibles, restriccion

| de privilegios de acceso.

Grave Fuga, extraccién o transferencia  Procedimiento disciplinario
no autorizada de informacidn conforme a la normativa interna
clasificada; introduccién y la legislaciéon laboral vigente en
- intencional de software | Guatemala, que podré incluir la

 malicioso; reincidencia en faltas ‘ separacion del cargo,

. moderadas; encubrimiento de - terminacién delvinculo laboral o
" $ | ~
incidentes. . contractual, y denuncia ante las

- autoridades competentes.

2.9.5.2 Criterios de aplicacién

|
|
|
. . s . . - . . - . l
La aplicacién de las sanciones considerara, entre otros, los siguientes criterios: |
|

¢ |agravedad eimpacto delincumplimiento sobre la confidencialidad, mtegrldad

o disponibilidad de la informacion. .
|

¢ |aintencionalidad o negligencia de la conducta.

* Lareincidencia de la persona usuaria.

e |a afectacién a terceros, a la imagen institucional o al cumplimiento de
obligaciones legales o contractuales.

¢ Lacooperacion de la persona involucrada para mitigar el incidente.
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La aplicacion de las medidas previstas se llevara a cabo conforme al procedimiento
disciplinario interno del Ministerio, garantizando en todo momento el derecho dep
audiencia y debido proceso de la persona involucrada. La DISI actuara como instancia
técnica y aportard los elementos probatorios derivados de bitacoras, registros 5'/

analisis forenses, segln corresponda. ‘

2.9.5.3 Procedimiento disciplinario

Cuando los hechos pudieran configurar responsabilidades legales, se dara vista a la?
areas juridica y de recursos humanos, asi como a las autoridades competentes. ‘
|
|

2.10 Politica de software seguro

2.10.1 Propdsito

Garantizar que todo el software utilizado o desarrollado por el Ministerio cumpla con

estandares de seguridad que minimicen la existencia de vulnerabilidades. EL objetiV(i)
es integrar la seguridad en el ciclo de vida del software (SDLC) y no solo como una

revision final.
2.10.2 Alcance
Esta politica aplica a:

¢ Equipos de desarrollo interno (desarrolladores, QA, DevOps). ‘
e Proveedores externos de software y consultorias de desarrollo.

e Procesos de adquisiciéon de software comercial (COTS).

2.10.3 Responsabilidades del usuario (desarrolladores y adquisiciones)

En esta politica, los usuarios son perfiles técnicos o de adquisiciones. Sus

responsabilidades son: :

* Seguridad desde el disefio: los desarrolladores deben seguir marcos d%e
trabajo seguros (como OWASP Top 10) para evitar errores comunes como
inyeccion SQL o XSS. ‘

¢ Gestion de dependencias: validar que las librerias de codigo abierto (oper;li

source) estén actualizadas y no tengan vulnerabilidades conocidas antes de
integrarlas. |

* Manejo de credenciales: queda estrictamente prohibido incluir contrasefas,
llaves de API o tokens directamente en el cédigo fuente (hardcoding). Se debefn

usar bdovedas de secretos.




o e % | Minjsterio de MANUAL DE POLITICAS
. 7 Trabajoy DIRECCION DE SISTEMAS
o ¢ | Prevision Social DE INFORMACION
Argmb

DISI-DI-002

Version 01

JUNIO 2026

Pagina 68 de 70

* Revisiones de seguridad: todo cédigo debe pasar por una revision por pares |
(peer review) y pruebas de seguridad antes de ser desplegado en produccion. ‘
|

2.10.4 Revision y cumplimiento

Para asegurar que el software sea efectivamente seguro, se establecen los siguientes

controles:
Fase del ciclo : Control de seguridad
Desarrollo Analisis de cddigo estatico (SAST) para buscar
errores de légica.
Pruebas Pruebas de penetracidn (pentests) en
- entornos de preproduccion.
Adquisicion Evaluacion de seguridad del proveedory
. revision de certificaciones (ISO/IEC 27001,
SOC 2).
Produccion | Parcheo critico en menos de 24-48 horas tras

detectar una vulnerabilidad.

| Equipo de desarrollo

~ Seguridad de la

informacién

Compras / DISI

Operaciones de la
DIsI
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GLOSARIO

DI: Documento Interno

Wiping: Es el proceso de eliminar informacién de un dispositivo de almacenamienta
(como discos duros, USB, laptops o servidores) de manera que no pueda ser
recuperada, ni siquiera con herramientas especializadas.

IP: Es un identificador Unico que se asigna a cada dispositivo conectado a una red
(como Internet o unared interna), para que pueda comunicarse con otros dispositivos

Hostname: Es el nombre Unico que identifica a un dispositivo dentro de una red. Sirve
como una forma mas facil de reconocer equipos, en lugar de usar direcciones IP
numeéricas.

Tabletop exercises: son simulaciones tedricas de situaciones de emergencia
incidentes, en las que los participantes analizan y discuten cdmo responderian ante

distintos escenarios, sin ejecutar acciones reales en sistemas o infraestructuras.
|

Superusuarios: son personas que tienen accesos y permisos avanzados dentro de un
sistema informatico.

Hardcoding: es una practica de programaciéon en la que se insertan valores fijo

?'

directamente dentro del cédigo fuente, en lugar de usar configuraciones externas o
variables dinamicas. ‘
|

i

|

|

|
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Guatemala 23 de junio de 2026
-DISI-OF-611-2026-EOCG/fa

Licenciada

Alma Leticia Maldonado Mérida

Jefa de la Unidad de Planificacién y Cooperacién
Ministerio de Trabajo y Previsién Social
Presente

Estimada Licenciada Maldonado: |
Por este medio traslado el “Manual de Politicas de la Direccion de Sistemas dfa
Informacién” -DISI-, versién 1, se adjunta impreso Unicamente en su lado anverso,
incorporando las observaciones realizadas por la Unidad de Planificacién y Cooperacién asi
como las del Vice Despacho Administrativo financiero, las cuales han sido debidamentle

|
atendidas.

Sin otro particular, me suscribo.,

Atentamente,
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UNIDAD DE PLANIFICACION Y COOPERACION
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Licenciada

Alma Leticia Maldonado Mérida

Jefa de la Unidad de Planificaciéon y Cooperacién
Ministerio de Trabajo y Prevision Social
Presente

Estimada Licenciada Maldonado:

Por este medio, me permito trasladar el documento de Politicas de la Direccion de Sistema
de Informacion -DISI-, Version 01, en formato impreso, el cual también serd remitido
posteriormente por correo electrdnico a la direccidon upc@mintrabajo.gob.gt.

w

Sin otro particular, me suscribo atentamente. ‘ :

Atentamente,

C.C. Archivo
C.C. Vice despacho Administrativo Financiero
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