GOBIERNO de MINISTERIO DE

: LA | TRABAJOY
QU&EEM& PREVISION SOCIAL

ACUERDO MINISTERIAL NUMERO 189-2023
GUATEMALA, 24 DE ABRIL DE 2023
EL MINISTRO DE TRABAJO Y PREVISION SOCIAL

CONSIDERANDO

Que de conformidad con lo que establece la Constitucion Politica de la Replblica de Guatemala, corresponde a los
Ministros de Estado, dirigir, tramitar, resolver e inspeccionar todos los negocios relacionados con su Ministerio; y en virtud
que la Ley del Organismo Ejecutivo, establece que son atribuciones generales de los Ministros, entre ofras, coordinar la
labor de las dependencias y entidades bajo su competencia, asi como I administracion de los recursos financieros,
humanos y fisicos bajo su responsabilidad, velando por la eficiencia y la eficacia en el empleo de los mismos.

CONSIDERANDO

Que denfro de las funciones que la Direccion de Sistemas de la Informacion tiene, se encuentran entre ofras, las de
planificar, organizar, dirigir y controlar el uso y desarrollo de los recursos tecnolégicos e informéticos de las distintas
dependencias del Ministerio a nivel nacional; elaborar, implementar y vigilar el cumplimiento que en materia de informatica,
telecomunicaciones y desarrollos tecnoldgicos especiales deban observar las dependencias del Ministerio; planificar,
establecer y difundir las politicas, normas y procedimientos para administrar, desarrollar y regular la prestacién de servicios
tecnoldgicos, de informética y telecomunicaciones, asi como los equipos de computo propiedad del Ministerio; vigilar y
controlar la optima seleccion, administracion y actualizacion de la infraestructura tecnolégica de la institucion; planear,
programar, coordinar, ejecutar y evaluar los servicios de mantenimiento preventivo y correctivo de los bienes y sistemas
informaticos, telecomunicaciones y de red de datos de la institucion; v, promover el desarrollo y crecimiento de la red
informatica, con base a la desconcentracion de servicios y modernizacion del Ministerio.

CONSIDERANDO

Que el Manual de Procedimientos de Ia Direccion de Sistemas de la Informacién de este Ministerio es un documento
administrativo que sirve de guia y proporciona los lineamientos operativos y funcionales aplicables para el desarrollo
adecuado de las actividades, asimismo, este fue elaborado con el propésito de facilitar la transferencia de conacimientos,
lograr que su labor sea eficaz y eficiente, y que al ejecutar sus tareas los recurses se utilicen de forma racional.

POR TANTO

Con base en lo considerado, leyes citadas vy lo que para el efecto preceptlan los articulos 194, literales a) y f) de la
Constitucién Politica de la RepUblica de Guatemala; 27 literales f) y m) de la Ley del Organismo Ejecutivo, Decreto Nimero
114-97 del Congreso de la Replblica de Guatemala,

ACUERDA

Articulo 1. APROBACION. Aprobar en todo su contenido el Manual de la Direccion de Sistemas de la I_nfbrfh‘acién del
Ministerio de Trabajo y Prevision Social. '

Articulo 2. RESPONSABILIDAD. El Director de la Direccién de Sistemas de la Informacion, ser el responsable de revisar
periddicamente el Manual de Procedimientos de la Direccion.de Sistemas de la Informacion, conforme a las necesidades. -
en el servicio o cambios que surjan en las normas legales o aspectos administrativos, que mejoren la eficiencia de los

procesos; asi como realizar las modificaciones y actualizaciones correspondientes, con el Visto Bueno del Despacho
Ministerial, : s L

Articulo 3. DEROGATORIA. Se deroga cualquier otra d}spcsidién legal previa que se réﬁera alo dis'pu'estﬁ en:ei Manual
de Procedimientos de la Direccion de Sistemas de la Informacién del Ministerio de Trabajo y Previsién Social. -

Articulo 4, VIGENCIA, El presente Acuerdo Ministerial surte sus efectos de manera inmediata. -

Articulo 5. NOTIFIQUESE a la Direccion de Sistemas de la Informacion y a la Unidad de Plahiﬂcacic‘m fy.\Coobéracién del
Ministerio de Trabajo y Prevision Social. . e L
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INTRODUCCION

Las organizaciones a nivel mundial cada vez dependen mas de las herramientas
informaticas para llevar a cabo su trabajo, en Guatemala la modernizacién de la
administracién publica genera la necesidad de crear, formular y actualizar los procesos de
trabajo.

Con el propdsito que el Ministerio de Trabajo y Previsién Social, cuente con un instrumento
de apoyo para el ejercicio eficaz, eficiente y oportuno de sus actividades, la Direccion de
Sistemas de Informacién -DISI- en conjunto con la Unidad de Planificacién y Cooperacidn,
presentan el Manual de Procedimientos el que se establece como un documento
administrativo que sirva de gufa, para proporcionar los lineamientos operativos vy
funcionales aplicables para el desarrollo adecuado para las actividades.

En este documento se presenta en forma ordenada, secuencial y detallada las actividades
de los procedimientos sustantivos de la Direccién de Sistemas de Informacién, (DISI) al
establecer de manera formal los métodos de trabajo, precisar los responsables de Ia
ejecucién, control y evaluacién de las actividades, facilitando la interrelacion entre ellos,
agilizando la gestién operativa, incluyendo normas, politicas y flujogramas.

Por ser un documento normativo y de consulta, que servira de base para la orientacién de
personal de nuevo ingreso, deberd permanecer en los centros de trabajo. Las
actualizaciones del manual pueden ser criginadas por cambios en la estructura organica,
base legal, funciones u otros que incidan en la aplicacién de este por lo que se recomienda
su revisidn y actualizacién constante y socializacion de este.
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OBJETIVOS DEL MANUAL

El Manual de Procedimientos de la Direccidn de Sistemas de Informacién -DISI-es un documento
técnico-normativo de gestidn, que tiene los siguientes objetivos:

a) Describir los procesos sustantivos de los departamentos de Soporte Técnico, Desarrollo
y Aplicaciones y Telecomunicaciones y Servidores que integran la Direccidn,
especificando los procedimientos que lo conforman;

b) Precisar la secuencia Iégica de los pasos que compone cada uno de los procedimientos;

¢) Estandarizar los criterios de operacion;

d) Precisar la responsabilidad operativa del personal en cada area de trabajo;

e) Describir graficamente los flujos de las operaciones;

f) Propiciar el mejor aprovechamiento de los recursos humanos y materiales;

g) Establecer las politicas y lineamientos generales que deberan observarse en el desarrollo
de los procesos;

h) Difundir el funcionamiento interno de la Direccién de Sistemas de Informacidn, a través
de los departamentos de Soporte Técnico, Desarrollo y Aplicaciones vy
Telecomunicaciones y Servidores, a través de la descripcidn de tareas, y requerimientos;

i) Asegurar la continuidad y coherencia de los procedimientos;

i) Ahorrar tiempo y esfuerzo en la realizacién del trabajo, evitando la repeticion de
instrucciones y directrices.

ALCANCE

El presente Manual de Procedimientos es de aplicacién general y obligatoria para funcionarios,
contratistas y trabajadores que utilicen sistemas de informacién en el Ministerio o equipo
informéatico propiedad del Ministerio, asi como para consultores externos y publico en general
que desee conocer los procedimientos sustantivos del Ministerio.
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NORMAS GENERALES DEL MANUAL

e Cada trabajador de la dependencia deberd contar con una copia del Manual de
Procedimientos, como guia para ejecutar sus actividades.

e Eljefe inmediato, debera mantener informados a los trabajadores, sobre cualquier cambio
a los procedimientos descritos en el manual.

e Laresponsabilidad de la supervisién del director/a, Jefe/a o de la unidad administrativa, es
con el propésito que el desarrollo de los procedimientos y actividades sea efectivo.

OBJETIVO GENERAL

“Desarrollar y mantener sistemas de informacién que incorporen herramientas que apoyen la
ejecucién y gestidn de los procesos internos del Ministerio de Trabajo y Previsién Social”.

BASE LEGAL

e Constitucién Politica de la Republica de Guatemala.

e Acuerdo Gubernativo ndmero 215-2012, de fecha o5 de septiembre del 2012:
“Reglamento Organico Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las
Funciones Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacidn a las Dependencias
del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la
Prevencion de la Corrupcién del Ministerio de Trabajo y Previsién Social”.

e Acuerdo A-28 de la Contralorfa General de Cuentas de fecha 13 de julio 2021: “Aprobar el
Sistema Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cd4digo de Etica del
Ministerio de Trabajo y Prevision Social”.
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Acuerdo Ministerial nimero 302:2922 de fecha 2 de agosto de 2022; “Reformas al
Acuerdo Ministerial 119-2022, Cédigo de Etica del Ministerio de Trabajo y Previsién
Social”.

FUNCIONES ESTABLECIDAS EN LEY Y POLITICA (S) INSTITUCIONAL (ES)

1)

3)

4)

5)

6)

Planificar, organizar, dirigir y controlar el uso y desarrollo de los recursos tecnolégicos e
informéticos de las distintas dependencias del Ministerio, a nivel nacional.

Elaborar, implementar y vigilar el cumplimiento que en materia de informatica,
telecomunicaciones y desarrollos tecnoldgicos especiales deban observar las
dependencias del Ministerio, para lograr el dptimo aprovechamiento y correcta
utilizacién de los recursos tecnoldgicos de la institucion.

Planificar, establecer y difundir las politicas, normas y procedimientos para administrar,
desarrollary regular la prestacidon de servicios tecnolégicos, de informatica y
telecomunicaciones, asi como los equipos de cémputo propiedad del Ministerio, de
conformidad a los [ineamientos, planes y programas de modernizacion tecnoldgica de la
institucion y los que en un futuro sean establecidos.

Vigilar y controlar la &ptima seleccidn, administracién y actualizacién de Ia
infraestructura tecnoldgica de la institucién de manera tal que ésta responda eficaz y
eficientemente a las necesidades y requerimientos propios de las funciones a cargo del
Ministerio, en sus diferentes Zmbitos de accidn.

Velar por el cumplimiento de las normas y programas que en materia de seguridad en
informatica (Backup’s) y telecomunicaciones se implementan en el Ministerio.

Planear, programar, coordinar, ejecutar y evaluar los servicios de mantenimiento
preventivo y correctivo de los bienes y sistemas informaticos, telecomunicaciones y
de red de datos de la institucién, a fin de mantenerla en dptimas condiciones de
operacion.
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7)

8)

9)

13)

Determinar, difundir y aplicar las normas, procedimientos y criterios técnicos para
gestionar la adquisicién de bienes informaticos y telecomunicaciones con tecnologia de
dltima generacion.

Participar en los estudios, andlisis y eventos que en materia de avances tecnoldgicos
informéaticos y otros servicios de la misma naturaleza, que se realicen con otras
dependencias u organismos estatales, con el propdsito de promover la colaboracién y
apoyo para fortalecer y consolidar los sistemas informaticos y de telecomunicaciones del
Ministerio.

Proponer e implementar mecanismos de control que permitan medir y evaluar la calidad
de los servicios de la red informética y telecomunicaciones; dirigir la ejecucién de
programas de control y supervisién de los servicios que proporcionan empresas externas
en materia de tecnologfas de informacién.

Establecer las propuestas de convenios de cooperacién con organismos estatales o
privados tanto nacionales como internacionales, para el intercambio de experiencias e
informacién que coadyuven al desarrollo tecnolégico del Ministerio.

Promover el desarrollo y crecimiento de la red informdtica, con base en Ia
desconcentracién de servicios y modernizacion del Ministerio.

Capacitar, asesorar y apoyar a los empleados y funcionarios del Ministerio, cuando se
realicen actualizaciones en términos de hardware y/o software, necesarios para la

realizacién de sus actividades diarias, planificadas previamente.

Otras funciones inherentes a su competencia.
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ORGANIGRAMA DE LA DIRECCION DE SISTEMAS DE INFORMACION

El Organigrama, es una forma gréfica de visualizar como esta estructurada la Direccién de

Sistemas.
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Listado de Procedimientos
No. Nombre del Procedimiento Cédigo Contenido

MTPS-DISI-02 Objetivo, Normas, Descripcién y
Flujograma

2. | Copias de Seguridad

b e e e s

4. | Trabajo de Infraestructuray = MTPS-DISI-04 ‘Ob]'etivo Normas, Descripcion y
Telecomun1cac1ones FIu;ograma

Control Interno de equipo MTPS-DISI-06 Objetivo, Normas, Descripcién vy

o

de cdmputo FIulograma

I

Solicitud de nuevo Sistema | MTPS-DISI-08 Objetivo, Normas, Descripcidn y
| Flujograma

o

10. | Dictamen técnico para MTPS-DISI-10

{i Objetivo, Normas, Descripcion vy
adquisicién y/o donaciénde
|

»
l
\r Flujograma
\

software externo ‘}

7a Avenida 3-33 zona 9 - Edificio Torre Empresacial
Tebéfomos: PBX: 24222501 /02705

I metssss: e EJ D

- e
- Prvseiin Hecmd




=

MTPS-DISI-001
Manual de Procedimientos Versid
COBIERN IMISTERIO A ersion 03
EUATE-Mm g ga TRABAJOY Direccién de Sistemas de
P AR IR SIAR AT PREM@N SOCIAL Informacio’n Marzo 2023
Pdgina 10 de 79
12. Baja de equipo . MTPS-DISI-12 - Objetivo, Normas, Descripcion y
|

14

 Flujograma

Mantenimiento Preventivoy | MTPS-DISI-14 Objetivo, Normas, Descripcién vy
Flujograma
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1. Procedimientc: Gestién de Usuarios (MTPS-DISI-01)

Procedimiento que se realiza para dar de alta a
Direccién de Sistemas de informacidn.

Garantizar que la gestion de los usuarios para
seguro.

e Acuerdo Gubernativo niimero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento Orgdnico
Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar [as Funciones
Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacidén a las Dependencias
del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la Prevencion de

la Corrupcién del Ministerio de Trabajo y Previsién Social”.

e Acuerdo A-28 de la Contralorfa General de Cuentas de fecha 13 de julio 2021: “Aprobar el Sistema
Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del Ministerio
de Trabajo y Prevision Social”.

e Acuerdo Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo

Ministerial 119-2022, Cédigo de Etica del Ministerio de Trabajo y Previsién Social”.

Este procedimiento describe los pasos para efectuar la gestion de usuarios de todos los sistemas
referidos y administrados por la Direccién de Sistemas de Informacidn del Ministerio de Trabajo y
Previsién Social, asf como acceso a internet, creacién de correos con dominio oficial, usuarios de
dominio, entre otros.

a) Aplica Ginicamente para los trabajadores del Ministerio de Trabajo y Previsién Social, que tienen
a cargo el acceso a los sistemas de informacién, manejo de los privilegios, contrasefias y
procesos utilizables en los sistemas.

b) Toda solicitud a la Direccién de Sistemas de Informacién deberd quedar registrada en la
bitdccra de Soporte Técnico.

¢) Toda solicitud serd atendida unicamente a través del formulario impreso y debidamente
completado.

El proceso de Gestidn de Usuarios inicia con Iz solicitud de la depéndencié solicitante a través del
sistema de Gestién de Soporte Técnico ~GST- y el llenado del formulario respectivo denominado
Formulario DISI-PRO-01
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SGcLEl

DISI-

Depter?denaa Llena formulario DISI-PRO-01 Fetmdlario
solicitante PRO-01 ANEXO A
Recibe y verifica que la informacidn sea | Formulario  DISI-
correcta y que los campos del formulario | PRO-01 ANEXO A
Asistente estén completos, y traslada al técnico de

Administrativo

infraestructura para realizar la operacion
Si no esta correcto: Devuelve a
dependencia solicitante.

Técnico Recibe y realiza la operacién indicada en | Formulario  DISI-
infraestructura | el formulario PRO-01 ANEXO A

Ttécrico Abre ticket digital, en el sistema de | Sistema de Gestidn
) Gestidn de Soporte Técnico —GST- para | de Soporte
infraestructura

area de soporte técnico

Técnico —GST-

Soporte Técnico

Realiza las configuraciones indicadas en
el formulario

Sistema de Gestion
de Soporte
Técnico —GST-

Soporte Técnico

Cierra ticket dentro del sistema de
Gestion de Soporte Técnico —GST- vy
traslada el formulario para archivo

Sistema de Gestidn
de Soporte
Técnico ~GST-

Técnico
infraestructura

Archiva formulario firmado.

Formulario  DISI-
PRO-01 ANEXO A

FIN DEL PROCESO
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Diagrama de Gestion de Usuarios
Codigo: MTPS-DISI-PRO-0101

Solicitante

Asistente
Administrative

Técnico Infraestructura |

Soporte Técnico

Uenar formulario

” quela

Recibe y verifica

DISI-PRO-01-01

< 5
informacion sea

correcta

Formulario
Correcto

Si

Traslada solicitud

Recibe solicitud

atécnico de
infraestructura

y la opera

i
Asigna ticket

parasoporte
técnico

Vaerifica ticket v
asiste con usuario

B para las
configuraciones
necesarias

pd
Cierra ticket

v

Recibey archiva
formulario

y traslada
para archivo
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2. Procedimiento: Copias de Seguridad (MTPS-DISI-02)

Procedimiento por medio del cual se garantiza el resguardo de la informacién digital sensible
y critica de forma segura y eficiente.

. Objet
Garantizar el resguardo de forma segura de toda la informacién digital que dentro del
desarrollo de las funciones se considere documental e importante y critica, generada en cada
uno de los sistemas de la Direccién de Sistemnas de Informacién del Ministerio de Trabajo y

e

Previsidn Social

Base Leg,

e Constitucién Politica de la Reptblica de Guatemala.

e Acuerdo Gubernativo ndmero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento
Organico Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las
Funciones Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacién a las Dependencias
del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la
Prevencién de la Corrupcién del Ministerio de Trabajo y Previsidn Social”.

e Acuerdo A-28 de la Contralorfa General de Cuentas de fecha 13 de julio 2021: “Aprobar el
Sisterna Nacional de Control Interno Gubernamental (SINACIG)”.

s Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del
Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo

Ministerial 119-2022, Cédigo de Etica del Ministerio de Trabajo y Previsién Social”.

e [Este procedimiento aplica Unicamente para los sistemas informaticos criticos,
administrados por la Direccién de Sistemas de Informacién y que se encuentran instalados
en los servidores.

e Comprende desde la realizacién de las Copias de Seguridad hasta el almacenamiento de
estos.

e La informacidén de los archivos contenidos en las copias de seguridad debe ser Unica y
exclusivamente de uso institucional y no personal.
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e Elresguzardo y almacenamiento adecuado de las copias de seguridad, es responsabilidad
de cada programador encargado del sistema.

e La realizacién de las copias de seguridad (backup's) se realiza de forma semanal a las
aplicaciones de los sistemas y a las bases de datos de los diferentes servidores, que estén
bajo responsabilidad directa de la Direccién de Sistemas de Informacidn.

e La realizacién de las copias de seguridad (backup's) se realiza de forma semanal a las
aplicaciones de los sistemas y a las bases de datos de los diferentes servidores, que estén
bajo responsabilidad directa de la Direccién de Sistemas de Informacidn.

e Ante cualquier cambio realizado en el sistema o en la base de datos deberd hacerse una
copia de seguridad.

e La persona encargada de generar las Copias de Seguridad los guardara en forma digital
cuando no exista cajilla de seguridad, dentro de no més de tres niveles generados:

a) ABUELO: 3 semanas de antigliedad las Copias de Seguridad.
b) PADRE: 2 semanas de antigliedad las Copias de Seguridad.
c¢) HUO: 1 semana de antigliedad las Copias de Seguridad.

Descripcio

Los procedimientos deben ser seguidos por cada programador para que dichas copias de
seguridad sean realizadas y entregadas a la persona que hard la consolidacién de la
informacién de forma segura, se utilizara el Formulario DISI-F-002 Anexo B.
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de Ia
validacién de las copias de seguridad

Formulario

iE

DISI- |
FO-02 Anexo B

Técnico
(Backup’s) de las bases de datos
Programador . i .
integradas; a través de un formulario
DISI-F-002 Anexo
. Genera las copias de seguridad. NOTA: | Formulario DISI-
Técnico . e s
cada viernes, Ultimo dia habil de la | FO-02
Programador

semana y traslada.

Director (a) [ Jefe
de Desarrollo

Recibe y revisa las copias de seguridad
de cada uno de sus sistemas. Validay
realiza pruebas de los archivos de
restauracion del Cddigo Fuente y de
Base de Datos del Sistema y los traslada
para consolidacién de las copias de
seguridad.

Si los archivos estuvieran dafiados al
momento  de
regresar a paso 2.

revisarlos debera

Formulario DISI-
FO-02

Encargado de
Infraestructura

Consolida las Copias de Seguridad

Formulario DISI-
FO-02

Fin del proceso
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Copias de Seguridad
Programador Director Infraestructura
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Hace congal
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seguindad

v

Fawige v velids de
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seguridad seguridad
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3. Procedimiento: Validacién de Sistema (MTPS-DISI-03)

medida y funcional para las actividades que se realizan en el Ministerio de Trabajo y Prevision
Social, previa prueba del analista de QA.

. V Objetiv
Establecer el procedimiento a seguir para realizar las pruebas de calidad de los nuevos sistemas,
de manera que puedan validar su funcionalidad y la consistencia de datos que registren dichos
sistemas. As{ mismo cuando sean requeridos cambios en los mismos, las pruebas de
rendimiento son un subconjunto de la ingenierfa de pruebas, una préctica informatica que se
esfuerza por mejorar el rendimiento, englobdndose en el disefio y la arquitectura de un sistemna,
antes incluso del esfuerzo inicial de la codificacion.

e Constitucién Politica de la Republica de Guatemala.

e Acuerdo Gubernativo nimero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento
Orgdnico Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las
Funciones Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacion a las Dependencias
del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la
Prevencidon de la Corrupcién del Ministerio de Trabajo y Previsién Social”.

e Acuerdo A-28 de la Contralorfa General de Cuentas de fecha 13 de julio 2021: “Aprobar el
Sisterna Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del
Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial ndmero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo

Ministerial 119-2022, Cédigo de Etica del Ministerio de Trabajo y Previsién Social”

a) Este procedimiento aplica Unicamente para los técnicos de la Direccidn de Sistemas de
Informacion que desarrollan sistemas y que estan involucrados en el proceso de la
arquitectura del software;

b) Esfundamental para alcanzar un buen nivel de rendimiento de un nuevo sistemna, que los
esfuerzos en estas pruebas comiencen en el inicio del proyecto de desarrollo y se amplie
durante su construccion;

c¢) Toda revisién y validacion de los sistemas, que se desarrollan en Ia
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Diteccidén de Sistemas de Informacién, deben pasar por unz seccién de pruebas para el
aseguramiento de la calidad del software elaborados;
d) Asegurar la propiedad de consistencia de la transaccién es responsabilidad Del
programador encargado, asi como del Director de Sistemas.

Todo sistema antes de ser entregado debera pasar por un proceso de verificacion y validacion
por el analista QA de la Direccién de Sistemas de Informacidn. Dicha validacién se hara al
momento de que sea solicitado un nuevo sistemna o bien cuando se requieran cambios al mismo.
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s

Comprueba que «cada seccién de

. _ formularios tenga consistencia en el Sistema
1 Analista de QA . . . ] L.
redireccionamiento de catalogos, paginas

o formularios.

Verifica que se almacene en la base de
2 Analista de QA datos cada uno de los registros, incluida en Sistema
los formularios o campos.

. Verifica que los campos de texto admitan .
3 Analista de QA sistena

la cantidad de caracteres permitidos.

Verifica que los campos que sean
. numéricos, admitan solo numeros y no Sistema
4 Analista de QA i i .

incluir signos de puntuacion o caracter

especial.

Revisa lo realizado por el analista QA, para
Director (a) la validacién correspondiente, y poder
-DISI- trasladar al solicitante para que realice las

Correo
electrénico

[sistema
pruebas que le corresponden

Realiza las respectivas pruebas de
Dependencia funcionamiento  conforme a  las

6 . . : Sistema
Solicitante necesidades que fueron requeridos en los

sistemas.

Informa a través de correo electrdnico
institucional o por medio de un oficio, a la

. Direccién de Sistemas de Informacién Correo
Dependencia

7 L aprobando la  transaccionalidad vy | institucional, o
Solicitante . . . .
funcionamiento del Sistema. por oficio
De tener inconsistencias, regresa a paso 1
Recibe la aprobacién del solicitante
Director (a) . ,p " : y -
8 entrega oficialmente el sistema y se realiza Oficio

-DISI- . w
la implementacion.

FIN DEL PROCESO
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Diagrama de Validecion de Sistemas
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4. Procedimiente: Trabajo de Infraestructura y Telecomunicaciones (MTPS-TISI-04)

El propdsito es garantizar la instalacién de puntos de red alambrica o inaldmbrica en las distintas
dependencias del Ministerio.

e Constitucidn Politica de la Republica de Guatemala.

s Acuerdo Gubernativo nimero 215-2012, de fecha o5 de septiembre del 2012: “Reglamento Organico
Interno del Ministerio de Trabajo y Previsidn Social”.

s  Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las Funciones
Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacion a las Dependencias
del Ministerio de Trabajo y Prevision Social”.

e Acuerdo Ministerial nimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la Prevencién de
la Corrupcién del Ministerio de Trabajo y Previsién Social”.

e Acuerdo A-28 de la Contralorfa General de Cuentas de fecha 13 de julio 2021: “Aprobar el Sistema
Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial ndmero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del Ministerio
de Trabajo y Previsién Social”.

e Acuerdo Ministerial nlimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo
Ministerial 119-2022, Cédigo de Etica del Ministerio de Trabajo y Previsidn Social”.

i

s de Informacidn del
Ministerio de Trabajo y Previsidn Social, que tienen a cargo el trabajo de Infraestructura de
Telecomunicaciones.

Este procedimiento aplica Unicamente para los técnicos de la Direccién de Sistema

El Director de Sistemas tendra reuniones periddicas con el personal técnico para revisar los informes
respectivos y retroalimentacion.
La infraestructura de comunicaciones cubrird el servicio de instalacion de puntos de red, para ello
comprende las siguientes instalaciones:

e (Cableado estructurado
e (Conectividad inaldmbrica

_______ escripcior

Toda solicitud debe iniciar en el sistema de Gestidn de Sop.:.orte Técnico -GST-, para que el técnico pueda
realizar |o solicitado.
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. Dependencia Apertﬁra ticket dgntro del sistema | Sistema GST
) solicitante de gestion de soporte técnico
Atiende ticket vy verifica la | Sistema GST
R Técnico de viabilidad del servicio requerido,
| soporte determinando si la conexidn es a
través de alambre o inaldmbrico
Técnico de Realiza el servicio de acuerdo a lo | Sistema GST
2 soporte solicitado
Técnico de Realiza pruebas de conectividad Sistema GST
4 soporte
Técnico de Cierra el ticket en el sistema GST | Sistema GST
r s soporte
FIN DEL PROCESO
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Trabajo de Infraestructura y Telecomunicaciones

Usuario

Técnico de soporte

e acuerdo col
el servicieo

| Abre ticketen . .
Se asigna ticket
GST &
h
Verifica viabilidad
k4
Realiza servicio
4
Hace pruebas de
conectividad
%
Resporide ” Cierra ticket en
encuesta a e ] GST
satisfaccion
i
a -

|
|
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5. Procedimiento: Dictam=n Técnico para Adquisicién de Equipo de Cémputo, seftware y
servicios de TI (MTPS-DISI-05)

Proporcionar a las Dependencnas del Mlmsteno informacidn acertada en cuanto a [as
especificaciones técnicas dptimas para la adquisicién de equipo de cdmputo, software y
servicios de Tl de acuerdo con sus necesidades

Proporcionar a las dependencias del Ministerio de Trabajo y Prevision Social que iniciaran
proceso de adquisicién de equipo de cdmputo, software y servicios de Tl, de calidad y con las
especificaciones técnicas optimas para e! buen desempeno d sus actmdades

e (Constitucidn Politica de la Republica de Guatemala.

e Acuerdo Gubernativo nimero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento
Organico Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las
Funciones Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacién a las Dependencias
del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimero g1-2022 de fecha 16 de febrero de 2020: “Politica de la
Prevencidn de la Corrupcién del Ministerio de Trabajo y Previsién Social”.

e Acuerdo A-28 de la Contraloria General de Cuentas de fecha 13 de julio 2021: “Aprobar el
Sistemna Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial ndimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del
Ministerio de Trabajo y Previsidn Social”.

e Acuerdo Ministerial ndmero 3022022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo
Ministerial 119- -2022, Cadigo de Etica del Ministerio de Traba ) Prev15|on Social”

Este documento es aphcable dentro de Ia Direccién de Slstemas de lnformacmn qunen es e]
responsable de proporcionar las especificaciones técnicas, o cédigos de insumo necesarios
para la adquisicién de equipo de cdmputo, software y servicios de Tl solicitado por las
diferentes unidades administrativas del Ministerio de Trabajo y Previsién Social.
a) Las Unidades Administrativas, al momento de requerir el Dictamen Técnico, deben
adjuntar la justificacion para la compra respectiva del recurso tecnolégico.
b) La Direccién de Sistemas de Informacién no proporcionard dictamen técnico para la

compra de dispositivos que NO sean de tecnologfas de informacidn.

LU’N?N
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¢) Le Direccidn de Sistemas de Informacidn, es la dependencia 5:1e debe proporcionar el
dictamen de especificaciones técnicas y debe realizarse Gnicamente previo ala compra
de equipo de cémputo.

d) La Direccién de Sistemas hard un Unico dictamen técnico, no hara bajo ningin motivo
dos dictdmenes sobre una misma solicitud; por lo que el solicitante deberd plasmar

todos sus requerimientos de forma clara desde el inicio de la solicitud.

andlisis respectivo con formulario DISI-F-011 se proporcionara el dictamen.
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Dependencia
solicitante

B Ry

'Entrega solicitud de dictamen

por medio de oficio

Oficio y/o ‘e‘kf)eent.e
completo de la
adquisicién

Asistente
administrativa

Recibe la documentacién y la
traslada al Director.

Oficio y/o expediente
completo de la
adquisicién

Director (a)

Recibe y designa a técnico de
soporte para el analisis

Oficio y/o expediente
completo de la

-DISI- C
adquisicion
Recibe y analiza el oficio yfo
Técnico de expediente de solicitud y elabora
; : : DISI-FO-11 ANEXO C
Soporte dictamen y lo remite al director

para revisién y firma

Director (a)

Revisa y firma el dictamen y lo

- devuelve a dependencia Oficio y DISI-FO-11
solicitante.
Asistente Archiva oficio con sello de

administrativa

recibido.

Oficio y DISI-FO-11

FIN DEL PROCESO
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Dictamen Tecnico para Adguisician de Equipo de Computo

- Asistentz \ . - .
Solicitante . e ) Director de Sistemas Técnica de Soports
Administrativo -DISE-
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6. Procedimiento: Cor:trol Interno de Equipo de Cémputo (MTPS-DISI-06)

Este proceso permite identificar todos Ios recursos ‘cecnologicos con los que cuenta el Ministerio, para
poder optimizar su uso y realizar futuras compras de forma mas eficiente e incrementar el nivel de
seguridad.

Llevar un registro eficiente de todos los equtpos de computo que posee el Ministerio, para realizar una
buena gestion de los recursos de Tl.

Base Lega

e Constitucién Politica de [a Republica de Guatemala.

e Acuerdo Gubernativo ndmero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento Orgdnico
Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdc Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las Funciones
Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacion a las Dependencias
del Ministerio de Trabajo y Prevision Social”.

e  Acuerdo Ministerial nimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la Prevencidn de
la Corrupcidn del Ministerio de Trabajo y Previsién Social”.

e  Acuerdo A-28 de la Contraloria General de Cuentas de fecha 13 de julio 2021: “Aprobar el Sistema
Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del Ministerio
de Trabajo y Previsidn Social”.

e Acuerdo Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo

Ministerial 119-2022, C4digo de Etica del Ministerio de Trabajo y Previsidn Social”.

Este documento es aplicable para los controles y registros internos de [a Direccién de Sistemas de
Informacidn y es independiente del que realiza la Seccidn de Inventarios de la UDAF, pero se brinda
usuario de consulta, para que pueda cotejar informacién como apoyo a la labor que Inventarios realiza,
dicha informacidn puede ser consultada en cualquier momento.
a) Todo equipo que sea parte del control interno, debe ser propiedad del Ministerio de Trabajo y
Prevision Social.
b) El Control Interno se realiza como minimo una vez al afio.
¢) El Control Interno de Equipo de Cémputo de DISI, no limita las acciones de la Seccién de
[nventarios de UDAF.

A escripcion - .
El control interno se ejecuta de acuerdo con la planificacidn que se realzce por parte de soporte tecmco
con aprobacidn de la Direccidn en el mes de enero de cada afio.
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G

1 .. Elabora planificacién anual de control interno
Técnico de X oy
y pasa al director/a para revisién vy | Plananual
soporte .
aprobacion.
2 Recibe, revisa y aprueba planificacién. L
Director (a) ’ s P Planificacién
-DISI- . anual
Sino aprueba, vuelve a paso 1
4 . Asigna a cada técnico de soporte el dreaenla | No aplica
Director (a) .
DISL que le corresponde hacer el control interno o
sustitucién del equipo si corresponde.
5 ) Informa via telefénica a cada Director/ade las | No aplica
Director (a) . . .. .
distintas unidades administrativas para
-DISI- - : ; .
indicar en qué fecha se realiza dicho control.
6 .. . . .. . . Formulario ST-
Técnico de Visita la unidad administrativa y realiza el
. - FO-04-01 Anexo
soporte control interno del recurso tecnoldgico B
Sistema -GST-
f Técnico de Actualiza dentro de la plataforma digital el
. . Control Interno
soporte control interno realizado BIS]
8 Técnico de . . Formulario ST-
Archiva el formulario
soporte FO-04-01
9 Técnico de Informa al Director del resultado del control
soporte interno
10 Proporciona por escrito, un usuario de | Oficio [Sistema -
. consulta dentro del Sistema -GST- Control | GST-  Control
Director (a) : ;
. [nterno DISI al Jefe de inventarios de UDAF, | Interno DISI
para que pueda realizar consultas y comparar
su informacion.
11 Asistente Ofici
. . Archiva Oficio 1c10
Administrativa
FIN DEL PROCESO
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7. Procedimiento: Sustitucin de equipo de cémputo (MTPS-DISI-07)

Este proceso permite tenmer todo el recurso tecnoldgico actualizado de acuerdo con las
necesidades e incrementar la eficiencia y eficacia en las actividades que cada una de las
dependencias del Minist

:  Objetive .
Hacer sustitucién de los equipos de cédmputo del Ministerio de acuerdo con las compras que se

e Constitucién Politica de la Republica de Guatemala.

e Acuerdo Gubernativo nimero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento
Orgénico Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las
Funciones Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacidn a las Dependencias
del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nlimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la Prevencion
de la Corrupcién del Ministerio de Trabajo y Previsidén Social”.

e Acuerdo A-28 de la Contraloria General de Cuentas de fecha 13 de julio 2021: “Aprobar el
Sistema Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial ndmero 119-2022 de fecha 1 de marzo de 2022: “Cddigo de Etica del
Ministerio de Trabajo y Previsién Social”.

o Acuerdo Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo

Ministerial 119-2022, Cédigo de Etica del Ministerio de Trabajo y Previsién Social”.

Este documento es aplicable para los controles y registros de la Direccién de Sistemas de

Informacidn.

a) Cuando se realice la sustitucién de equipos de cémputo, las configuraciones se realizaran
en sito.
b) Se exceptia cuando:
a. Las configuraciones no puedan realizarse en sitio.
b. Sean delas Delegaciones Departamentales, los que serdn ingresados a la DISI para
su configuracién y posterior entrega a la Delegacion Departamental que
corresponda.

. . - _ Descripcién e
La sustitucién del recurso tecnoldgico se realizard de acuerdo con las necesidades del Ministerio.
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1 B , Solicita al Director (a) -DISI- la sustitucién del
Dependencia . . . oo i
L. equipo de cémputo via telefénica o por | Oficio
Solicitante .
escrito.
2 Director (a Recibe y realiza el andlisis y planificacion para ,
(2) .y L . yp P Planificacién
-DIsI- la sustitucion del equipo.
Asigna a cada técnico la unidad | No aplica
% Director (a) g' . . ’ d
- administrativa que le corresponde para la
configuracién de equipos.
5 Visita la unidad administrativa y realiza la | Formulario ST-
Técnico de sustitucion del recurso tecnoldgico y realiza | FO-04-02 Anexo
soporte configuraciones y traslada informacién del | E
equipo anterior al nuevo.
6 Técnico de . . Formulario ST-
Archiva el formulario.
soporte FO-04-02
FIN DEL PROCESO

7a Avenida 3-33 zona 9 - Edificio Turre Empresarial
Teléfonos: PBX: 24222501 /02/03

wyrwemintrabaiougobugt Sl ﬁ b




MTPS-DISI-001

. Manual de Procedimientos Versién o
GOBIERNO o | MINISTERIO . s . 3
GUATEMALA DETRABAJOY Direccién de Sistemas de
i P R bk R W g pREutsi’é“ $O~CIAL lnformacio’n MarZO 2023

Pagina 34 de 79

[epencanc

Solictants

Jiracror =) -Di51- Técrico de Soporia

W

Empny teeren

srhins Sewemdanas

}v

7a Avenida 3-33 zana 9 - Edificio Torre Empresarial
Telefonos: PBX: 24222501 /02/0%

- gob.gt n ! E ‘o W e Trikssgn
i w Prstein Sodtal




MTPS-DISI-001
Manual de Procedimientos Visreis
OBIERND « MINISTERID . . . . ersion 03
gggﬁlrgmm DE TRABAJOY Direccion de Sistemas de
s sussanane simmare, | PREVISION SOCIAL Informacién Marzo 2023
Pagina 35 de 79

8. Procedimiento: Solicitud de Nuevo Sistema Informatico (MTPS-DISI-08)

Que las diferentes unidades admmlstratwas de[ Mlmsteno de Trabajo y Previsidn Social puedan solicitar
a la Direccidn de Sistemas de Informacién del Ministerio de Trabajo y Previsién Social, nuevos sistemas
informaticos de acuerdo con las necesidades que sur]an

Este procedimiento describe los pasos que deben reallzar las unidades administrativas para la solicitud
de nuevos sistemas informaticos.

e (Constitucién Politica de la Republica de Guatemala.

e Acuerdo Gubernativo nimero 215-2012, de fecha o5 de septiembre del 2012: “Reglamento Organico
Interno del Ministerio de Trabajo y Previsidn Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las Funciones
Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacién a las Dependencias
del Ministerio de Trabajo y Previsidn Social”.

e Acuerdo Ministerial nimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la Prevencidn de
l]a Corrupcién del Ministerio de Trabajo y Previsidn Social”.

e Acuerdo A-28 de la Contralorfa General de Cuentas de fecha 13 de julio 2021: “Aprobar el Sistema
Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del Ministerio
de Trabajo y Previsién Social”.

e Acuerdc Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo
Ministerial 119-2022, Cdigo de Etica del Ministerio de Trabajo y Previsién Social”.

Este documento es para uso del Departamento de Desarrollo y Aplicaciones de la Direccién de Sistemas
de Informacidn, y debe obligatoriamente ser utilizado al momento al momento de que cualquier unidad
administrativa solicite un nuevo sistema informatico.
a) Lasolicitud podra seringresada a DISI por escrito, por reunién programada o a través del sistema
-GST- (gestion de soporte técnico).
b) Utilizar el formato correspondiente para recoger la informacidén necesaria para la creacién del

nuevo sistema informatico.
c) Realizar las pruebas correspondientes al mismo.
d) Entrega y puesta en marcha del S|stema 1nformat|co

Este proceso serda aplicable para cua[qwer umdad admlnlstratlva del Ministerio, incluyendo
Delegaciones Departamentales.
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. Solicita la elaboracién del nuevo sistema | Formulario  DISI-
Dependencia \ o N
1 . informatico con la autorizacion del | FO-05 Anexo F
Solicitante ; o
viceministerio que corresponda.
. Recibe solicitud y asigna técnico | Formulario  DISI-
Director (a) o
2 BIEE programador para la realizacién del | FO-05 Anexo F
sistemna
. Retne la informacién necesaria para | Formulario  DISI-
Tecnico .
3 para elaborar el sistema de acuerdo con | FO-05
programador .
las necesidades.
Técnico Elabora sistema solicitado. Formulario  DISI-
# programador FO-05
Técnico Realiza las pruebas de funcionamiento. | Formulario  DISI-
2 programador FO-05
Revisa y valida lo realizado por técnico | No aplica
Director (a) programador
6 —DISI-/ Técnico
programador Si estd correcto, continda paso g de lo
contrario sigue paso 7
Técnico Corrige los errores encontrados. Formulario  DISI-
7 programador FO-05
5 Director (a) Revisa y valida sistema No aplica
-DISI-
Realiza pruebas de funcionamiento. Formulario  DISI-
9 Dependencia Funciona: FO-05
Solicitante Si funciona, continuo paso 10 de lo
contrario regresa a paso 7.
Dependencia . , Oficio
10 p_ ) Aprueba el funcionamiento del sistema
Solicitante
. Entrega sistema en dptimo | Oficio Ticket
Director (a) .g . P .. / .
1 DS funcionamiento. digital en sistema -
GST-
FIN DEL PROCESO
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9. Procedimiento: Control de Cambios (MTPS-DISI-09)

. Definici
El documentar los cambios que se hacen en las bases de datos y en el cédigo fuente de las
aplicaciones harad que el técnico programador tenga un lenguaje mas entendible sobre el
disefio y la programacion.
Un sistema de control de versiones es una herramienta que registra todos los cambios hechos
en uno o mas proyectos (base de datos y cédigo fuente), guardando asi versiones del producto
en todas sus fases del desarrollo.

Objetiv:
Tener un registro sobre la historicidad de los procesos, funciones, procedimientos, tablas,
campos, etc., para conocer a profundidad la base de datos; esto hard que sea més entendible
y practica.

Llevar el correspondiente versionamiento del cédigo en la nube, asi como su registro a través
de un formato que deberdn acatar los técnicos de bases de datos y de desarrollo de software
para gestionar los cambios que se hagan en los sistemas que se administra en la Direccién de
Sistemas de Informacion.

e Constitucién Politica de la Republica de Guatemala.

e Acuerdo Gubernativo nimero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento
Organico Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las
Funciones Sustantivas, Administrativas,
de Apoyo Técnico y Cocrdinacién a las Dependencias
del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial ndmero 91-2022 de fecha 16 de febrero de 2020: “Politica de la
Prevencidn de la Corrupcidon del Ministerio de Trabajo y Previsién Social”.

e Acuerdo A-28 de [a Contraloria General de Cuentas de fecha 13 de julio 2021: “Aprobar el
Sistema Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del
Ministerio de Trabajo y Previsidn Social”.

e Acuerdo Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo
Ministerial 119-2022, Cdigo de Etica del Ministerio de Trabajo y Previsién Social”.

Este procedimiento describe los pasos para efectuar el control de cambios de todos los

sistemas referidos y administrados por la Direccién de Sistemas de Informacién del Ministerio

de Trabajo y Previsidn Social.
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d) Aplica Gnicamente para los trabajadores del Ministerio de Trabajo y Prevision Social,
que han solicitado sistema para realizar actividades y desean que se realice algun
cambio.

e) Toda solicitud a la Direccién de Sistemas de Informacidén debera quedar registrada en
el Sistema de Gestidn de Soporte -GST-.

f) Toda solicitud serd atendida tnicamente a través del formulario impreso y
debidamente completado.

S S B
e escripcion

| Este proceso serd aplicable para cualquier unidad adminis
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Dependencia

Solicita cambios en el sistema.

Formulario

DISI-

Solicitante FO-06-01 Anexo G
Técnico Relne la informacion necesaria de los | Formulario  DISI-
2
Programador cambios solicitados. FO-06-01
Técnico Realiza mapa de Procesos del sistema. Formulario  DISI-
? programador FO-06-02
Formulario  DISI-
L Elabora la descripcidn detallada del
Técnico . FO-06-03
4 g antes y el ahora del sistema en los
rogramador :
prog formularios respectivos. Formulario  DISI-
FO-06-04
Director (a Se retine con el técnico programador | _.
5 @) . Prog Sistema web
-DISI- para revisar los avances.
Realiza las pruebas de funcionamiento
L de las modificaciones realizadas.
Teécnico .
6 Sistema web
programador . L
Si esta correcto contintda a paso 11, de lo
contrario seguir a paso 8.
Verifica el resultado de [as pruebas.
Director (a) o b
) . istema we
. -DISI- Si hay fallas va a paso 8, de lo contrario
va a paso 9.
Técnico
8 Corrige fallas. Sistema web
programador
Valida la correccion de fallas.
Director (a) - b
. " istemna we
? -DISI- Si esta correcto va a paso 10, de lo
contrario regresa a paso 8.
Realiza pruebas de funcionamiento con
Dependencia los cambios solicitados. .
10 Sistema web

Solicitante

Si estd correcto va a paso 11, de lo
contrario regresa a paso 8.
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Dependencia
11 p. . Aprueba los cambios Oficio
Solicitante
Técnico . . .
12 Implementa el sistema en produccién Sistema web
programador
Director (a) Entrega oficialmente el sistema por -
13 . Oficio
-DISI- escrito
Asistente . . .
14 . . Archiva oficio Oficio
Administrativa
FIN DEL PROCESO
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10. Procedimiento: Dictamen para Adquisicién y/o donacién de Software Externo (MTPS-DISI-
10)

Es el procedimiento por medio del cual se proporciona los lineamientos minimos para adquirir o
recibir donacién, por parte de las unidades administrativas del Ministerio, cualquier tipo de
software externo. Dichos requerimientos deberdn ser compatibles con la infraestructura que se

- Ob]
Garantizar que todo el software externo que adquieran o reciban por medio de donacidn las
unidades administrativas del Ministerio, cumplan con los requerimientos minimos y sea compatible
con la estructura tecnoldgica que posea el Ministerio, para evitar cualquier tipo de inconsistencias
o mal funcionamiento de este.

e Legal

e Constitucion Politica de la Republica de Guatemala.

e Acuerdo Gubernativo nimero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento
Orgénico Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las
Funciones Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacién a las Dependencias
del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimeroc g1-2022 de fecha 16 de febrero de 2020: “Politica de la Prevencidon
de la Corrupcidn del Ministerio de Trabajo y Prevision Social”.

e Acuerdo A-28 de la Contraloria General de Cuentas de fecha 13 de julio 2021: “Aprobar el
Sistema Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del
Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo
Ministerial 119-2022, Cédigo de Ftica del Ministerio de Trabajo y Previsién Social”.

Este procedimiento aplica a todas las unidades administrativas del Ministerio de Trabajo y Previsién

Social que requieran adquirir o recibir donacidén de software externo y a la Direccién de Sistemas

de informacidn, quien es el responsable de proporcionar el dictamen técnico necesario para la

compra o adquisicion de software externo que sea solicitado por las diferentes unidades
administrativa del Ministerio.

Toda solicitud debe generarse a través de oficio a la Direccién de Sistemas, luego del andlisis
respectivo se proporciona el dictamen.
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Dependencia

Requiere dictamen para compra

Oficio
expediente

ylo

Solicitante /donacién de software. completo de Ia
adquisicion
Oficio y/o
Director (a) Recibe, revisa y designa técnico para | expediente

-DISI- elaborar dictamen. completo de Ia
adquisicion
Oficio ylo
.. . . . expediente
Técnico Recibe y analiza |a solicitud.
completo de |Ia
adquisicién
L. Elabora el dictamen y lo traslada al | Formulario  DISI-
Tecnico . ;
director para firma. FO-011 Anexo C
Recibe, revisa y firma el dictamen para | Formulario  DISI-
adquisicion | donacién de software | FO-011
. externo y traslada a la asistente para
Director (a) , . ..
bISI envio a la dependencia solicitante.
Si estd correcto, sigue a paso 6 de lo
contrario regresa a paso 4.
Asistente Entrega dictamen a dependencia | Formulario DISI-
administrativa solicitante FO-o11
. Recibe el dictamen y/o el expediente | Formulario  DISI-
Dependencia ;
. completo para continuar proceso de | FO-011
Solicitante L
compra/ donacién.
Asistente Archiva formulario con sello de recibido | Formulario  DISI-
administrativa del solicitante. FO-011

FIN DEL PROCESO
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Dictamen para Adguisicion de Software Extarne

Solicitants Diractor de Sistemas Técnico Asistente Administrativa
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11. Procedimiento de Servicio de Soparte Técnico (MTPS-DISI-11)

Servicio que se provee a los usuarios del Ministerio de Trabajo, para que reciban ayuda a cerca del uso
de hardware y software que se utiliza dentro del Ministerio, que incluye el mantenimiento de equipos,
instalacién, diagndstico, configuracidn y todo lo relacionado a servicio técnico.

e __ Objetiv
Llevar un control eficiente de todas las solicitudes de soporte técnico para reparacién de equipos de
cémputo y hacer mejoras en el servicio con los resultados de la encuesta de satisfaccion que el

solicitante llena.

e  Constitucidn Polftica de la Reptblica de Guatemala.

e Acuerdo Gubernativo nimero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento Orgdnico
Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las Funciones
Sustantivas, Administrativas,
de Apoyo Técnico ¥ Coordinacién a las Dependencias
del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimero g1-2022 de fecha 16 de febrero de 2020: “Politica de la Prevencidn de
la Corrupcidn del Ministerio de Trabajo y Previsidn Social”.

e Acuerdo A-28 de |z Contraloria General de Cuentas de fecha 13 de julio 2021: “Aprobar el Sistema
Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial ndimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del Ministerio
de Trabajo y Previsidn Social”.

e Acuerdo Ministerial nlimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo

Ministerial 119-2022, Cédigo de Etica del Ministerio de Trabajo y Previsidn Social”.

Este documento es aplicable para los controles y registros de la Direccidn de Sistemas de Informacidn,
al momento de ingresar un equipo al departamento de soporte técnico y su posterior devolucidn.
a) Toda solicitud deberd estar registrada dentro del sistema de gestidn de soporte técnico -GST-

b) Todo ingreseo y egreso de equipos de cémputo debera ser registrado en el sistema.

¢) Todo equipo que se repare en -DISI- deberd encontrarse debidamente configurado en el
dominio de red local.

d) Elusuario debe contar con usuario de dominio.

e) Elusuario debe iniciar sesidn con su cuenta de dominio.

f) No estaran sujetas a recibir servicio de soporte técnico, las computadoras que no sean de uso
y registro del MINTRAB.

Descripcién
Toda solicitud debe generarse a través del sistema de gestidn de soporte técnico.
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Dependencia
Solicitante

S et

Registra info
electrénico a fin de ser atendido a través del
sistema de gestidn de soporte técnico -GST-

NOTA: Si ya se cuenta con usuario dentro del
sistema -GST-ir a paso 2.

rmacién requerida en formulario

Formulario
electrénico

Dependencia
Solicitante

Ingresa al enlace del sistema de gestidon de
soporte técnico y genera ticket electrénico en
el que solicita servicio. Se envia correo
electrénico confirmando la solicitud creada.

NOTA: Si el usuario no se encuentra

registrado en el sistema ir a paso 1

Sistema de gestion
de soporte técnico
-GST- |

electrdnico.

Correo

Técnico de
soporte

Revisa ticket en el Sistema de Gestion de
Soporte Técnico, reconoce los datos de
asignacién de trabajo (solicitante e incidente)

Sistema de gestidn
de soporte técnico
-GST-

Técnico de
soporte

Realiza visita al solicitante y procede a emitir
el diagndstico correspondiente.

Si se puede solucionar en sitio sigue a paso 5,
de lo contrario sigue paso 6.

Sistema de gestidn
de soporte técnico
LGST-

Técnico de
soporte

Realiza la reparacion de acuerdo con la
solicitud.

Sistema de gestién
de soporte técnico
SEST-

6 Técnico de
soporte

Ingresa equipo de cémputo a la DISI. Ingreso
y Egreso para reparacién de equipos de
cémputo a la DISI, sede central, delegaciones
y anexos.

Sistema de gestién
de soporte técnico
-GST-

Técnico de
soporte

Si al realizar el diagndstico del equipo, se
verifica tiene dafio en alguno de sus
componentes y que cuenta con garantfa,

Correo electrdnico
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debera ponerse en contacto con lz @mpresa
autorizada para hacer el reclamo de garantia
respectiva.

En este caso no se continuara con la
reparacién hasta que se haya hecho efectiva

la garantia.
9 Sistema de gestidn
P de soporte técnico
Técnico de : . ;
e Entrega el equipo de cémputo ya reparado -GST-  Formulario
SOpo
P de ingreso/egreso
ST-FO-02 ANEXO H
10 L Finaliza el ticket electrénico dentro del | Sistema de gestidn
Técnico de . .
sistema -GST- de soporte técnico
soporte

-GST-

1

Dependencia
Solicitante

Responde la encuesta de satisfaccion del
servicio del ticket electrdnico, que le [lega a su
correo electrénico en el momento en que el
técnico de soporte cierra el ticket en el
sistema.

Correo electrénico
| Sistema de
gestién de soporte
técnico -GST-

FIN DEL PROCESO
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12. Procedimiento: Baja de Equino de Cémputo (MTPS-DISI-12)

_ Definicién Gen
Proporcionar informe técnico para dar de baja a equipo de cémputo de cualquier dependencia del
Ministerio de Trabajo y Previsién Social.

: Dbjetivo - .
Proporcionar al personal del drea técnica de la Direccidon de Sistemas de Informacion, el
procedimiento adecuado para elaborar dictamen para la baja a un equipo de céomputo que se
encuentre obsoleto, en mal estado o dafiado y correspondiente a las Unidades administrativas del

Ministerio de Trabajo y Previsién Social.

e Constitucidn Politica de [a Republica de Guatemala.

e Acuerdo Gubernativo ndmero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento
Orgénico Interno del Ministerio de Trabajo y Previsidn Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las
Funciones Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacién a las Dependencias
del Ministerio de Trabajo y Prevision Social”.

e Acuerdo Ministerial nimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la Prevencidn
de la Corrupcidn del Ministerio de Trabajo y Previsién Social”.

e Acuerdo A28 de la Contralorfa General de Cuentas de fecha 13 de julio 2021: “Aprobar el
Sistema Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del
Ministerio de Trabajo y Prevision Social”.

e Acuerdo Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo

Ministerial 119-2022, C8digo de Etica del Ministerio de Trabajo y Previsién Social”.

e 7

Este documento es aplicable para todas las Unidades Administrativas del Ministerio de Trabajo y

Previsién Social, a través del drea técnica de la Direccién de Sistemas de Informacién y para todos

los equipos que pertenezcan al Ministerio de Trabajo y Previsién Social, Delegaciones

Departamentales y anexos
a) Toda solicitud a la Direccién de Sistemas de Informacion debera quedar registrada en la

bitacora de Soporte Técnico.
b) Toda solicitud serd atendida (nicamente a través de ticket digital abierto dentro del
sistema de Gestién de Soporte Técnico ~GST-
e . " e

Dictaminar cuando un equipo de cdmputo se da de baja del inventari

pueda continuar con el procedimiento establecido por parte del solicitante, cualquier

requerimiento debe ser ingresado al sistema de gestién de soporte técnico.
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o Requiere revisién al equipo de cémputo ligeet dgial, en
Solicitante sistema GST
Técnico de soporte | Verifica y se asigna ticket de trabajo. Tickst wighal &n
sisterma GST
L. Realiza diagndstico del equipo y/o | sistema GST
Técnico de soporte .
componente y se da de baja
Elabora informe de lo actuado y de los | Oficio
Técnico de soporte | inconvenientes encontrados y lo traslada
para firma al director.
. Recibe, revisa y firma de visto bueno lo | Oficio
Director (a) .
_DISI actuado por soporte técnico y regresa al
técnico para devolucién de equipo
Devuelve equipo al solicitante con el | Oficio [ Ticket
Técnico de soporte | dictamen de baja de equipo de cémputo | digital en sistema
y cierra el ticket en el sistema GST. GST
Dependencia Recibe equipo y contintia con el proceso | Oficio
Solicitante de baja.
Técnico de soporte | Archiva informe Qlicle

FIN DEL PROCESO
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13. Procedimiento: Ingreso y Egreso de ecuipo de computo para reparacion de a la -DISI-, de
Sede Central, Delegaciones Departamentales y Anexos (MTPS-DISI-13)

& etinicion Gene
Tener un control efectivo sobre todos los equipos de cémputo que ingresan a la Direccién de Sistemas
para reparacion.

Llevar un control eficiente de todos los equipos
momento de atender una solicitud de ticket de cualquiera de [as unidades administrativas del Ministerio
de Trabajo y Previsidon Social.

Base Legal

e  Constitucidn Politica de la Republica de Guatemala.

e Acuerdo Gubernativo ndmero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento Organico
Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las Funciones
Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacidn a las Dependencias
del Ministerio de Trabajo y Previsidn Social”.

e  Acuerdo Ministerial nimero 91-2022 de fecha 16 de febrero de 2020: “Politica de la Prevencién de
la Corrupcidn del Ministerio de Trabajo y Previsién Social”.

e Acuerdo A-28 de la Contralorfa General de Cuentas de fecha 13 de julio 2021: “Aprobar el Sistema
Nacional de Control Interno Gubernamental (SINACIG)”.

e  Acuerdo Ministerial ndmero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del Ministerio
de Trabajo y Previsién Social”.

e Acuerdo Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo
Ministerial 119-2022, C8digo de Etica del Ministerio de Trabajo y Previsién Social”.

s ormn

Este documento es aplicable para los controles y registros de la Direccidn de Sistemas de Informacidn,

al momente de ingresar un equipo al departamento de soporte técnico y su posterior devolucidn.

a) Toda solicitud debe estar registrada dentro del sistema de gestidén de soporte técnico —GST-.

b) Todoingreso y egreso debe ser registrado en el Formulario de ingreso/egreso ST-FO-02

c) Todo equipo que se repare en -DISI- deberd encontrarse debidamente configurado en el
dominio de red local.

d) Elusuario debe contar con usuario de dominio.

e) Elusuario debe iniciar sesién con su cuenta de dominio.
f) El Director de Sistemas periédicamente se reline con el personal técnico para revisién de
avances y resultados cbtenidos en la reparacién de los equipos.

Des: -
Toda solicitud debe generarse a través del sistema de gestién de soporte técnico.
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. . . . Sistema de
Dependencia Ingresa solicitud de ticket dentro del sistema | . .
i - -k P ticket digital -
solicitante de gestion de soporte técnico. -
Se asigna el ticket, analiza y atiende la solicitud. | Ticket digital
Nota:
Técnico de e Si el equipo tiene reparacion en sitio
2
soporte continua en el paso 6.
e Sielequipo no tiene reparacién en sitio
continda en el siguiente paso.
Ingresa el equipo a DISI, registra en el sistema | Formulario de
Técnico de la informacién del equipo: nimero de serie, | ingreso/egreso
2 soporte cantidad de puertos, y otros componentes. ST-FO-02
Anexo H
L. Proporciona una copia del formulario de | Formulario de
Técnico de . L. .
4 ingreso al solicitante. ingreso/egreso
soporte
ST-FO-02
Técnico de . . Sisterma GST
5 Realiza la reparacién.
soporte
Fts : . . Formulario de
Técnico de Registra en el sistema el egreso del equipo de | .
6 ., . ingreso/egreso
soporte DISI, para la devolucidn al solicitante
ST-FO-02
Entrega el equipo ya reparado, con firma en el | Formulario de
Técnico de & . SRS SR . ;
7 formulario de egreso al solicitante y traslada | ingreso/egreso
soporte .
los formularios. ST-FO-02
o s Formulario de
Técnico de . . )
8 Archiva los formularios. ingreso/egreso
soporte
ST-FO-02
.. Sistema de
Técnico de ) _ . .
9 Cierra ticket. ticket  digital
soporte s
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. Revisa lo actuado por el técnico para e! cierre | Sistema de
Director (a)de- | _. : . s
10 i final. ticket digital -
) GET-

FIN DEL PROCESO
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14. Procedimiento: Mantenimiento Preventivo y Correctivo de equipo de Cémputo (MTPS-
DISI-14)

Det :

Procedimiento por medio del cual se realiza el plan de mantenimiento correctivo y preventivo
de todo el equipo de cémputo del Ministerio de Trabajo y Previsién Social.

_ Objetivo =
Este procedimiento describe los pasos para efectuar el servicio de mantenimiento
preventivo, para, para garantizar la funcionalidad de los equipos de cdmputo distribuidos en
las diferentes unidades administrativas de la Sede Central del Ministerio de Trabajo y Prevision
Social.

e (Constitucidn Politica de la Republica de Guatemala.

e Acuerdo Gubernativo nimero 215-2012, de fecha 05 de septiembre del 2012: “Reglamento
Orgénico Interno del Ministerio de Trabajo y Previsién Social”.

e Acuerdo Ministerial numero 284 A 2012, de fecha 28 de septiembre del 2012: “Asignar las
Funciones Sustantivas, Administrativas,
de Apoyo Técnico y Coordinacién a las Dependencias
del Ministerio de Trabajo y Previsidn Social”.

e Acuerdo Ministerial ndmero 91-2022 de fecha 16 de febrero de 2020: “Politica de la
Prevencién de la Corrupcién del Ministerio de Trabajo y Previsién Social”.

e Acuerdo A-28 de la Contraloria General de Cuentas de fecha 13 de julio 2021: “Aprobar el
Sistema Nacional de Control Interno Gubernamental (SINACIG)”.

e Acuerdo Ministerial nimero 119-2022 de fecha 1 de marzo de 2022: “Cédigo de Etica del
Ministerio de Trabajo y Previsidn Social”.

e Acuerdo Ministerial nimero 302-2022 de fecha 2 de agosto de 2022; “Reformas al Acuerdo

Ministerial 119-2022, Cédigo de Etica del Ministerio de Trabajo y Previsién Social”

Sistemnas de Informacidn, debe tomarse en cuenta al momento de realizar el mantenimiento
en horarios que no afecten a las actividades del usuario.
a) El mantenimiento preventivo debe ser planificado los primeros quince dias del mes de

enero, debe considerar [a totalidad de equipos de cada unidad administrativa de la sede
Central del Ministerio de Trabajo.

b) Estaactividad la realiza el coordinador de soporte técnico con el visto bueno del Director
de Sistemas.
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¢) Los mantenimiantos preventivos serdn realizados 2 veces al afio en horarios que no
interfieran o afecten el trabajo de los usuarios, previa coordinacién con el director de la
unidad a la que se le brindara el servicio.

d) Todo equipo deberd encontrarse debidamente configurado en el dominio de red local.

e) El Director (a) de -DISI- debe reunirse con los técnicos de soporte de forma periddica,

y delegaciones departamentales
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i

Técnico de soporte

Realiza plan de mante

nimiento anual,
(dos al afio) y traslada al Director (a).

Plan

mantenimiento

Director (a) de
-DISI-

Recibe, analiza y aprueba el plan de
mantenimiento
(aprueba plan, continuo paso 3)

(no aprueba plan, regresa paso 1)

Plan de
mantenimiento

Técnico de soporte

Revisar calendario y se comunica con el
usuario para confirmar la fecha para el
mantenimiento de acuerdo con los
asignados en el plan de
mantenimiento.

niveles

Plan de
mantenimiento

Dependencia

Ingresa solicitud de ticket en sistema

Ticket digital en

Solicitante GST, como comprobante del servicio. sisterna -GST-
Realiza la visita y las pruebas de | Ticket digital en
funcionamiento respectivas y se realiza | sistema -GST-

Técnico de soporte

mantenimiento del equipo.

NOTA:

e De existir algin componente
dafiado se informara por escrito
al usuario.

e O si debe hacer efectiva Ia
garantfa de alguin repuesto.

Técnico de soporte

Cierra el ticket

Ticket digital en
sistema -GST-

Revisa periddicamente que el calendario
se cumpla y realiza reuniones de retro
alimentacién con los técnicos de
soporte.

FIN DEL PROCESO
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GLOSARIO

Adaptadores de Red: Es un componente del hardware de la computadora, que se utiliza para
comunicarse a través de una red, puede ser cableada o inaldmbrica.

Administrador de Red: Los administradores de redes son responsables de las operaciones de
lamisma red o en compafifas grandes, de las operaciones de las partes claves de una. Podrian
también llamarse administradores de sistemas, etc.

Aseguramiento de la Calidad QA: Es el conjunto de actividades planificadas implementadas
dentro del sistema de calidad que proporcionan la confianza de que un producto o servicio
cumple con los requisitos de calidad.

Asignacién de Cuentas: Es el proceso en el que la Direccién de Sistemas de Informacidn
otorga una cuenta de usuario para tener acceso a un sistema de informacién.

Calidad: Es un conjunto de propiedades inherentes a una entidad, que permite juzgar su
valor. Es subjetiva porque depende de los atributos elegidos para medirla y es circunstancial
porque el conjunto de atributos elegidos puede variar en situaciones diferentes.

Caodigo: La Direccién de Sistemas de Informacidn identifica cada uno de sus procedimientos
con una codificacién que consiste en las siglas MTPS-DISI-01, mismas que se entenderan
como Ministerio de Trabajo y Previsidn Social-Direccién de Sistemas de Informacién-nimero
de procedimiento.

Consistencia de Datos: Es un sistema distribuido, tales como una memoria compartida
distribuida o almacenes de datos distribuido, tales como una base de datos.

Contrasefia, clave o Password: Una contrasefia o clave (en inglés password), es una forma
de autenticacién que utiliza informacidn secreta para controlar el acceso hacia algin recurso.

Copia de Seguridad (Backup): Es |la copia total o parcial de informacién importante del disco
duro, CD’s, bases de datos u otro medio de almacenamiento. Esta copia de respaldo debe
ser guardada en algin otro sistema de almacenamiento masivo, como almacenamiento
externo, CD’s, DVD’s o cintas magnéticas, etcétera. Los que garanticen la integridad y
disponibilidad de la informacién en determinado momento.
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Direccién IP (Direccién Protocolo de Internet): NiUmero binario de 32 bits que identifica de
manera inequivoca a cada computadora conectada a Internet, con el objetivo de comunicarse
intercambiando paquetes de informacién.

Direccibn MAC (Control de Medio al Acceso): Estd formada por 48 bytes que son
representados con digitos hexadecimales que se agrupan en 6 parejas.

DISI: Direccién de Sistemas de Informacién del Ministerio de Trabajo.

Dominio (ACTIVE DIRECTORY): Sistema de red, que permite la administracion de hardware,
software, firmware, politicas e identificacion de usuarios asociada a un grupo de dispositivos o
equipos conectados a la intranet del Ministerio.

Estaciones de Trabajo: Es un conjunto de dispositivos en la mesa del proyectista que constituyen
su herramienta de trabajo, en sustitucién del cldsico tablero y rotulador.

FTP (File Transfer Protocol): Protocolo estdndar en Internet para la transferencia de ficheros,
también se suele usar este nombre para designar los programas de envio y recepcién de ficheros
que se apoyan en este protocolo.

Garantia: Compromiso del fabricante de un producto de hardware, software o servicio, mediante
documento escrito, de reparar las fallas o reemplazar partes o bien la totalidad del producto
durante un periodo determinado.

Hardware: Se refiere a todas las partes tangibles de un sistema informatico; sus componentes
son: eléctricos, electrdnicos, electromecanicos y mecanicos.

Intranet: Es una red de dispositivos electrénicos privados, que utiliza tecnologia IP para
compartir dentro de una organizacién por medio de sured, parte de sus sistemas de informacién
y sistemas operacionales.

LAN: (Local) Red de drea local. Grupo de computadora u otros dispositivos que se encuentran
dispersos fisicamente en un drea relativamente pequefia. Estos se encuentran conectados por
un enlace de comunicaciones que permite a los dispositivos interactuar con cualquiera de los
otros.

Mantenimiento Preventivo equipos: Consiste en la revision periddica de ciertos aspectos, tanto
de hardware como de software en un PC. Estos influyen en el desempefio fiable del sistema,
en la integridad de los datos almacenados y en el intercambio de informacién correcta, a la
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maxima velocidad posible dentro de la configuracién optima del sistema. El Mismo incluye la
limpieza del hardware respectivo.

Mantenimiento Preventivo servidores: Consiste en la revisién periddica de ciertos aspectos,
tanto de hardware como de software en un Servidor. Estos influyen en el desempefio fiable
del sistema, en la integridad de los datos almacenados y en el intercambio de informacion
correcta, a la méxima velocidad posible dentro de la configuracion optima del sistema.

Medios de Almacenamiento de Datos: Un dispositivo de almacenamiento de datos es un
dispositivo para grabar o almacenar informacién (datos). La grabacién se puede hacer usando
virtualmente cualquier forma de energfa. Un dispositivo de almacenamiento puede guardar la
informacién y procesarla, o ambas.

Un dispositivo que Unicamente guarda la informacién es un dispositivo de grabacidn.
Dispositivos que procesan la informacién (equipo de almacenamiento de datos) pueden tener
acceso a un medio extraible (portable) separado o a un componente permanente para
almacenar y recuperar la informacion.

Nombre de Usuario Login Name: Es el nombre que adquiere el usuario para acceder a un
determinado servicio.

PROXY: Software que permite a varios ordenadores acceder a Internet a través de una tnica
conexion fisica. Segin lo avanzado que sea, puede permitir acceder a paginas Web, FTP, correo
electrénico, etc. Es frecuente que también incluyan otros servicios, como cortafuegos
(Firewalls).

Pruebas de Software: Son las investigaciones empiricas y técnicas cuyo objetivo es proporcionar
informacién objetiva e independiente sobre la calidad del producto a la parte interesada o
stakeholder.

Red Cliente Servidor: Es la que se distingue entre las computadoras que ponen a disposicidn los
recursos de la red (los servidores) y aquellas que utilizan los Recursos (los clientes o las
estaciones de trabajo).

Servidores: Es cualquier computadora que lleva a acabo funciones de red para otras
computadoras.

Servidor de Backups: Es un equipo de cémputo que, formando parte de unared, provee servicios
a otros equipos denominados terminales. En este caso servicio de almacenamiento de archivos.
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Sistemas de Informacién: Conjunto de comaonentes relacionados que recolectan (o recuperan),
procesan, almacenan y distribuyen informacién para apoyar la toma de decisiones y el control en
una organizacién.

Sistema de Gestién de Soporte Técnico GST: Herramienta de software informatico interna del
Ministerio de Trabajo, utilizado para requerir apoyo del departamento de soporte técnico de lz
DISIL.

Software: Es el equipamiento légico e intangible de un ordenador. El concepto de software
abarca a todas las aplicaciones informaticas, como los procesadores de textos, planillas de
calculo, editores de imagenes, etc. '

Software Externo: Es el equipamiento ldgico e intangible de un ordenador. El concepto de
software abarca a todas las aplicaciones informéticas, como los procesadores de textos, planillas
de célculo, editores de imégenes, etcétera, que no son elaboradas por los técnicos informaticos
del Ministerio de Trabajo y previsién Social, y que son adquiridas a entidades ajenas al Ministerio.

Soporte técnico: Departamento responsable dentro de la DISI de brindar el servicio de asistencia
y diagndstico, mantenimiento y reparacion de equipo de cémputo.

Solicitante: Trabajador del Ministerio que solicita apoyo técnico para resolver un problema de
un dispositivo electronico.

Solicitud de Creacién de Usuarios: Es un formato que debe contener el registro de la persona
que solicita y a quien se le autoriza una cuenta para el acceso a un sistema de informacion.

SWITCHES: Como su nombre lo indica, pueden conmutar conexiones de un puerto a otro y lo
pueden hacer de manera muy rapida. Estdn orientados a la conexién y, de forma dinamica,
conmutan entre sus diferentes puertos para crear estas Conexiones.

TI: Termino utilizado al referirse a servicios de tecnologias de la informacion.

Ticket: Codigo de asignacidn generado por el Sistema de Gestidn de Soporte Técnico derivado
de un requerimiento técnico por parte de un solicitante a la unidad de Soporte Técnico.

Técnico de soporte: Recurso humano delegado a realizar el servicio y/o gestidn de soporte
técnico de acuerdo con la demanda requerida en el Ministerio.

TCP/IP: Protocolo de comunicaciones estdndar en Internet (Transmission Control
Protocol/Internet Protocol).
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red.

TOPOLOGIA: Configuracion formada por las conexiones entre los dispositivos de una

UDAF: Unidad de Administracién Financiera del Ministerio de Trabajo y Previsién Social.
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ANEXO A

DIRECCION DE SISTEMAS DE INFORMACION | Fermularic DISLPRO-01

3

BGESTICON DE USUARICS CORRELATVO No..1__

DATOS DEL JEFE DE LA UNIDAD ADMINISTRATIVA
FECHA|

NOMBRE
CARGD
DIRECCION ADMENISTRATIVA
UNIDAD ADMEUSTRATIVA

CORRED INSTITUCIONAL
TELEFONG - EXTENSION - GELULAR
e e
USUARIO DE DOMINIC '
CORREC INSTITUCIONAL
EXPECIENTES WES

SCLICITUD OTRO SISTEMA

INDIQUE NOMERE:

NOMBRET DS LA PERSONA (quicn nars
o gel sisiema)

RENGLON PRESUPUESTARID
FECHA DE NICIO DE CONTRATO
FECHA OE FINALIZACION

oe

NIT

CELULAR

CORREC ELECTRONICO

B0, CE DIRECTOR
Autorivsote b creacidn de wisarie

FiRMA SCLCTANTE

Facha de operado en DIS]

USUARIO CREADRC

importante: 1 formulanio por cada solicitud de usuano

Si of formulario es fotoconia sin comelativo o mismo nimero de correlative NO se aceptar3 ef
formulario.

gm‘ ¥ ghabs ger enredo de forrd rpresa a s DIRECCION DE SISTEMAS DE INFORMALICN del
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ANEXO B

DIRECCION DE SISTEMAS DE INFORMACION | CORRELATIVO No,

FPROCEDIMIENTO
INFORME DE TRABAID DECOPIASDE |
L DISIFO-02
INFORMACION DEL SISTEMA

'NOMBRE DEL SISTEMA

| SEMANA - FECHA
| DATOS DEL GENERADOR Y REVISOR
|FECHA Y HORA DEL BACKUP
NOMBRE DEL ARCEIVO
TaMANO DEL ARCHIVO
NOMEBRE DE QUIEM LO REALIZA

DATOS DEL CONSOLIDADOR

FECHA Y HORA DE CONSOLIDACION
REGISTRO - VOLUMEN

NOKEBRE DE GUIEN LO REALIZA

F. Generador y revisor

OBSERVACIONES:

.Wm%mimmwmmmmvumaﬁiﬁzwwﬁ&ﬁmﬁdﬁymwzﬁmummwrdewmm
consultas

7o Avenida 3-33 zona 9 - Bdificio Torre Empresacial
Teléforvos: PBX: 24222501 /02/03

— maicgob.at




MTPS-DISI-001

e e Manual de Procedimientos
GQUAT%Rm | DETRABAJO Y Direccién de Sistemas de
s, mnaramsnn sixmmarre, | PREVISION SOCIAL

Versién 03

Informacion Marzo 2023
Pagina 69 de 79
ANEXO C
DIRECCION DE SISTEMAS DE CORRELATIVO
INFORMACION
~ FORMATO

DICTAMEN TECNICO . DiSi-FO-011
[FECHA DE SOLICITUD
IDIRECCION ADMINISTRATIVA
UNIDAD ADMINISTRATIVA
NOMBRE SOLICITANTE
ICARGO
|CORREO ELECTRONICO INSTITUCIONAL
TELEFONO - EXTENSION - CELULAR

 DESCRIPCION GENERAL DE LA SOUCITUD |

[OBSERVACIONES GENERALES:

Vo. Bo. Director de Sistemas de Informacion
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ANEXOD
ST-FC-05-G1
DIRECCION DE SISTEMAS DE INFORMACION $
CONTROL INTERNC DE EQUIPO DE COMPUTO
DIRECCICN ADMINISTRATIVA
UNIDAD ADMINISTRAT!
NOMBRE USUARIC
UBSCACION |
USUARIC DE DOMINIG :
CCRREC ELECTRONICO INSTITUCIONAL
INFORMACION DEL EQUIPO
Técnicd ]Fer:ha: _ /2022

e CTECEADO

MOUSE .

OBSERVACIONES:

NOMENCIATURS

NUMERDDEETIQUETA. |

e Jwsml | 7] o] B[] w[] u[]
wenoroes [ | s | B | 7[] s[] e[

SISTEMAOFERATIVO

= RobeResder | |cvome |
RESTAURACICH D INFORMACIGH

REALIZADA POR EL USUARIO |

REALIZADA PORTECNICC O

NG NECESITA 34CKUP ™ Firma usuaric

- AU VAT,

¥
5‘\\ -

Ly

" . " S R g . n\Gf*blO/g,. 9N
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ANEXOE
ST-FU-04-0
DIRECCION DE SISTEMAS DE INFORMACION "
CONTROL DE CAMBIO DE EQUIPO -
DIRECCION ADMIMISTRAT]
UNIDAD ADMIRISTRATIVG
MNOMBRE USUSRID
UBICACIDN [nive
(USUARIODEDOMIPID
 CORRED ELECTROMCO INSTH
1. EQUIPC EN USO
Técnicd |Fecha:___/__ /2022
. EPU | MDNITOR. | TECLADD . [ MOUSE

MARCS

DBSERVACIONES:

DISCODURG
PROCESADOR.
e

ASIGHADA A EQUIFONUEYD T

sisTEMacPERal xp wisTal | 7[ ] e[ ] e[ ] w[ ] n[]
ANTIVIRUS suecsra MENORDES] 6 |:| B [ ] e[ ] s[]
OFFIE : . o= |EHENA, 7 [Desso
ESTADD GENERAL DEL EG BUENG]

RESTAURACGION DEINFORMACION
REALIZADA FPORELUSUARIO

REALIZADA FOR TECHIZD [
NONECESITA BAGKUP ] Firma usuario
2. EQUIPC NUEYD
Técnich Fecha:
e EPY b MOMITDR ] TECESRDD. T MOUSE:

ARCA

OESERWACIONES:

| MUMERD DE ETIQUETH

we wstal | 7[] [ ] T[] w[] u[]
menoroes] e[ | B[] 7[] s[] s[]

&idobe Reader]  [Chrome]

nsﬂaunacmm OF FORMACION
REALIZADA POREL USUARIO [ ]

REALIZADA PORTECHMICO [
MO MECESITA BACKUP [ Firma uzuario
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ANEXO F
Direccitn de Sistemas de Informacion Ho.
" CORBELATIVD
| soeEEwn i —
bigoaremmend £ T Solicitud de Sistema Informatico
Ois1-FO-0% -
Facha

DATOS DEL SOLICITANTE

Fecha aproximada de entega del Sisterna:

Mlombre y Apellidos:

Areade trabajo:

Cargo:

Correo: Teléfano:

Contacto

Correc: Teléfono:

DOBJETIYO

Explique brewvements que debe realizar 2] sistema

ALCAMNCE

Describa que tareasifuncionss debe cubrir 2l sistema

Existe &n la actualidad un sisterma interno que realiza esta tar=a? |:| =] I:I MO

En caso positive, indicar nombre:

En la actualidad la informacidn == guardada en Forma: [:I Cigital I:I Mlanual

Definiciones, abreviaturas y acrénimos [Aelarar siotilizan alguna sigla)

MARCD LEGAL
Describa la normativa que reglamenta su trabajo

W e

- - } e R
7a Avenida 3-33 zona 9 - Edificio Torre Empresarial \*%\F ICAgg?;\
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Direccion de Sistemas de Informacion No.
— CORBELATI¥VO
CHATEMALA Semtawew | Solieitud de Sistema Informitico
oisl-Fo-05 =

Bimencionamisnto técnico:
Cantidad de usuarios concurentes:

CONECTIVIDAD:
El sistema que solicita debe tener contectividad con otras Instifuciones

s [] no[ ]

En caso positivo, indicar cudles Instituciones:

Firma Dependencia Solicitante

US0 EXCLUSIG DE DiSi

Mombre del técnico programador asignado:
IP del senvidor publicado:

Fecha aproximada de enirega del Sistema:

R i R
AL

7o Avenida 3-35 zona 9 - Edificio Torre Empresarial
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ANEXO G

DIRECCION DE SISTEMAS DE INFORMACION

CONTROL DE CAMBIOS
Solicitud de Modificacion de Iz Aplicacion DISI-FO-06-01
. DATOSDELAPLICACION (USUARIO) -
MOMBRE DE LA APUCACION
LA FECHA EM QUE SE PIDIC MODIFICAR
PRIORIDAD URGENTE | | mnoraal | | sao |

DATOS DEL SOLICTANTE {USUARID)

FECH&
DIRECCIOM ADMIMISTRATIVA

UNIDAD ADMIBISTRATIVA
SOLICITANTE

CARGO

CORRED ELECTROMICO {Institucional de
preferencial

TELEFONO - EXTENSION - CELULAR

FIRMA

~ DATOS DEL Control de Cambios {DISI}

CORRELATIVO
PERSOMA A CARGO

Fa Avenida 3-33 zona 9 - Edificio Torre Empresacial
Teléforos: PBX: 24222501 /02 /03
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1. Resumen de las necesidades

1. COBRELATIVO

. PERSOMA A CARGO

EL PROBEEMA

SOLCITUD

7a Avenida 3-33 zona 9 - Edificio Torre Empresarial
Telétomos: PBX: 247222501 /2703
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DIRECTION DE SISTEMAS DE INFORMACION

CONTROL DE CAMBIOS
Mapa del proceso DISI-FO-86-G2

CORRELATIVO

PERSOMA A CARGO

7a Avenida 3-33 zona 9 - Edificio Torre Empresarial
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DIRECCION DE SISTEMAS DE INFORMACION

CONTROL DE CAMBIOS
Pescripcion detallada (antes) DISI-FO-06-03
CORRELATIVOD
PERSDMA A CARGO

CAPTURA DE PANTALLA

7a fvvenida 3-33 zona 9 - Edificio Torre Empresarial
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DIRECCION DE SISTEMAS DE INFORMACION

CONTROL DE CAMBIOS
Descripcion detaliada {ahora} DISI-FO-06-04

CORRELATIVO
PERSOMA A CARGO

bRy =10,
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ANEXO H

B IRECCEEN B SIS TEMGT B
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SREERVACIOHES

Pirma Tumine de Supurle
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